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do Estado de Minas Gerais

Introducéao

O Estado de Minas Gerais deseja utilizar de forma mais efetiva as tecnologias

da informacé&o e da comunicacgao (TIC), com o objetivo de proporcionar condi¢cdes para
uma administragdo publica estadual mais eficiente, bem como para constituir suporte
adequado ao provimento de servi¢cos a sociedade de forma mais econbémica;

11

Assim, a Companhia de Tecnologia da Informagé&o do Estado de Minas Gerais —
PRODEMGE, realizara, em virtude da delegacdo de competéncia do Estado de
Minas Gerais no Decreto Estadual 45.006/09, licitacdo na modalidade Pregéo
Presencial, para a contratacdo de servicos de telecomunicacdes, necessarios a
implantagéo, operagéo, manutengao e gerenciamento de Rede IP Multisservigos
abrangendo o Estado de Minas Gerais e pontos nas cidades de S&o Paulo,
Brasilia e Rio de Janeiro, de Servicos de Valor Adicionado de Acesso e de
Transito Internet, além de fornecimento de informacgBes para a administracéao
integrada do Contrato.

Os Servicos deverdo ser prestados a todos os Orgdos ou Entidades que integram ou
venham integrar a Rede IP Multisservicos, situados em todos os municipios do Estado
de Minas Gerais, nos termos do disposto no Decreto Estadual 45.006/09.

1.2

1.3

O objeto do certame sera subdividido em lotes com o intuito de diversificar a
obtencao dos servigos pelo Estado de Minas Gerais.

1.2.1 Ter todo o suporte das comunicacdes do Governo dependente de um
Unico prestador de servigos pode representar uma vulnerabilidade que é
preciso evitar;

1.2.2 Garantir alternativa de atendimento as suas necessidades, visto que o
suporte de comunicacdes esta se tornando cada vez mais indispensavel
ao bom desempenho da administragdo publica.

1.2.3 Tendo mais de uma Prestadora, ha grande possibilidade de se diminuir
a complexidade da migracédo de milhares de acessos, sem prejudicar o
andamento das atividades da administracdo publica.

Os servicos a serem contratados serdao divididos em 8 lotes, ficando as
empresas Proponentes Vencedoras responsaveis por atender as unidades
administrativas situadas nos municipios relacionados a seguir.
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1.4 A abrangéncia dos lotes pode ser resumida da seguinte forma:

Lote 1

Total: 1 municipio

Abrangéncia

BELO HORIZONTE

Lote 2

Total: 39 municipios

Abrangéncia

BALDIM
BARAO DE COCAIS
BELO VALE

BONFIM

CAPIM BRANCO
CONFINS
CRUCILANDIA
ESMERALDAS
FLORESTAL
FORTUNA DE MINAS
FUNILANDIA

IBIRITE

IGARAPE

INHAUMA

ITABIRITO

ITAGUARA
JABOTICATUBAS
ITATIAIUCU

JUATUBA

MARIANA

MARIO CAMPOS
MATEUS LEME
MATOZINHOS

MOEDA

NOVA LIMA

NOVA UNIAO
PIEDADE DOS GERAIS
PRUDENTE DE MORAIS

RAPOSOS

RIBEIRAO DAS NEVES
RIO ACIMA

RIO MANSO

SABARA

SANTANA DO RIACHO
SAO JOAQUIM DE BICAS
SANTA BARBARA

SAO JOSE DA LAPA
SARZEDO
TAQUARACU DE MINAS
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Lote 3

Total: 57 municipios

Abrangéncia

ARAPORA

ARAUJO

CAMPINA VERDE

CAMPO FLORIDO

CAMPOS ALTOS
CANAPOLIS

CAPINOPOLIS

CARMO DO PARANAIBA
CARNEIRINHO
CENTRALINA
COMENDADOR GOMES
CONCEICAO DAS ALAGOAS
CORREGO DANTA
CRUZEIRO DA FORTALEZA
DELTA

FRUTAL

GURINHATA

IBIRACI

IGARATINGA

IGUATAMA
INDIANOPOLIS

IPIACU

ITAPAGIPE

ITUIUTABA

ITURAMA

LAGAMAR

LAGOA FORMOSA

LAGOA GRANDE

LIMEIRA D'OESTE

LUZ

MARAVILHAS

MOEMA

MONTE ALEGRE DE MINAS
MONTE SANTO DE MINAS
NOVA PONTE

NOVA SERRANA
PAPAGAIOS

PARA DE MINAS

PATOS DE MINAS
PEDRINOPOLIS

PEQUI

PERDIGAO

PIRAJUBA

PITANGUI

PLANURA

PRATA

PRESIDENTE OLEGARIO
RIO PARANAIBA

SANTA JULIANA

SANTA VITORIA

SAO FRANCISCO DE SALES
SAO JOSE DA VARGINHA
TUPACIGUARA

UBERABA

UBERLANDIA

UNIAO DE MINAS

VAZANTE
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Lote 4

Total: 62 municipios em MG
3 municipios fora de MG

Abrangéncia

ALEM PARAIBA
ALFENAS

ALMENARA

ARAGCUAI

ARAGUAR

ARAXA

ARCOS

BETIM

BRUMADINHO
BARBACENA

CAETE

CONTAGEM
CARATINGA
CATAGUAZES
CONGONHAS
CONSELHEIRO LAFAIETE
CORONEL FABRICIANO
CURVELO
DIAMANTINA
DIVINOPOLIS
EXTREMA
GOVERNADOR VALADARES
GUAXUPE

IPATINGA
ITAUNA

JOAO MONLEVADE
JUIZ DE FORA
ITABIRA

ITAJUBA

LAGOA SANTA
LAVRAS
LEOPOLDINA
MANHUACU
MANHUMIRIM
MONTES CLAROS
MURIAE

OURO BRANCO
OURO PRETO
PARACATU
PASSOS
PATROCINIO
PEDRA AZUL
PEDRO LEOPOLDO
PIRAPORA

POCOS DE CALDAS
PONTE NOVA

POUSO ALEGRE
RESSAQUINHA

SANTA LUZIA

SANTA RITA DO SAPUCAI
SAO JOAO DEL REI

SAO JOAO NEPOMUCENO
SAO LOURENCO

SAO SEBASTIAO DO PARAISO
SETE LAGOAS

TEOFILO OTONI

TRES CORACOES

UBA

UNAI

VARGINHA

VESPASIANO

VICOSA

BRASILIA - DF

RIO DE JANEIRO - RJ

SAO PAULO - SP
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Lote 5 Total: 694 municipios

Abrangéncia

DEMAIS MUNICIPIOS DE MINAS GERAIS NAO INCLUIDOS NOS

LOTES 1,2,3e4.

Lote 6

Abrangéncia

QUALQUER MUNICIPIO OU LOCALIDADE DE MINAS GERAIS

Os Niveis de Servico exigidos para este Lote permitem o atendimento através de conexdes via
VPN.

Lote 7

Abrangéncia

QUALQUER MUNICIPIO OU LOCALIDADE DE MINAS GERAIS

Os Niveis de Servigo exigidos para este Lote permitem o atendimento através de conexao via
Satélite.

Lote 8

Abrangéncia

TODO O ESTADO DE MINAS GERAIS

Este Lote complementa o fornecimento de recursos necessarios ao atendimento do Lote 7
(segmento espacial).

1.5 As Prestadoras manifestam ter conhecimento do processo de transferéncia de
diversos oOrgados situados na Area Local de Belo Horizonte, para a Cidade
Administrativa do Estado de Minas Gerais - CAMG.
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2 Objeto

2.1 Servigos de Telecomunicagdes:

Os servicos de telecomunicages tém por objetivo a troca de informagdes
corporativas entre Unidades, tanto Cliente quanto Provedora dos Orgéos ou Entidades
gue integram ou venham integrar a Rede IP Multisservi¢cos do Estado de Minas Gerais.

2.1.1

2.1.2

2.1.3

2.14

2.1.5

2.1.6

2.1.7

2.1.8

Tais servigos consistem na oferta de capacidade de emisséo,
transmissao e recepcédo de Informacfes Multimidia através de Rede IP
Multisservicos.

O provimento desses servi¢os se dara via protocolo IP, na modalidade
“fim a fim”, entre a interface LAN do CPE instalado nas Unidades do
tipo Cliente e nas Unidades do tipo Provedora e a UGO.

Os servigos serao identificados por classe, quando aplicavel, de acordo
com a forma de telecomunicagdo de cada um, abrangendo
comunicacdo de dados, voz e video, conforme item 7.1 deste
documento.

Os servicos de telecomunicacfes serdo prestados nas modalidades de
Comunicacgéao de Dados.

Cada Prestadora devera estabelecer acordo complementar com as
demais Prestadoras dos outros lotes, mediado pela UGO, com o
objetivo de garantir a interoperabilidade destes servicos, de modo a
garantir uma comunicacdo completa com qualidade de servico (Qo0S)
entre quaisquer dois pontos distintos da Rede IP Multisservigos. Os
acordos deverao estar vigentes e operacionais no momento da ativagao
do primeiro ponto da Rede IP Multisservicos.

Os servicos de Comunicacdo de Dados, serdo implementados através
de classes de servicos com niveis de prioridade e Banda Util Exigida.
Os acessos terdo capacidade de transmissdo desde 256 kbps até 10
Gbps (com ou sem redundéancia), admitindo-se taxas menores desde
gue devidamente justificadas pelo demandante.

Esses servicos deverdo ser providos na configuracdo multiponto-ponto
(Hub-Spoke) de modo que Unidades Cliente associadas possam se
comunicar somente com a sua Unidade Provedora associada, ou
multiponto (Full Mesh), de modo que Unidades Cliente ou Unidades
Provedora associadas possam se intercomunicar diretamente.

O servico de Transmissdo de Video deverd ser prestado através de
uma unica classe e atender aos atributos definidos na tabela de Classe
de Servicos, disponibilizando os seguintes recursos:

2.1.8.1 O servico devera ser provido nas configuracdes ponto a ponto,

multiponto — ponto, e ponto - multiponto, tanto para trafego IP
unicast como para IP multicast, de modo que todas as Unidades
Provedora ou Unidades Cliente (exceto Cliente Satélite e Cliente
Basico) associadas possam se intercomunicar.

7177
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2.1.8.2 O servico de transmissao de video devera ser prestado de modo

a suportar as modalidades video-conferéncia (transmissdo e
recepcéao sincronizada de som e imagem), video sob demanda e
streaming de audio e video, conforme definido pelas Unidades
Cliente e Unidades Provedora.

2.2 Servigos de Valor Adicionado

2.2.1

2.2.2

2.2.3

2.2.4

Os servicos de valor adicionado, juntamente com o0s servicos de
telecomunicac¢des que 0s suportam, serdo prestados nas modalidades
de Acesso Internet e de Transito Internet, que serdo implementados
através de uma Unica classe que atende aos atributos estabelecidos na
tabela de Classe de Servigos constante do item 7.1 deste instrumento.

A prestacdo dos servicos “Acesso Internet” e “Transito Internet” esta
subordinada as normas de seguranca estabelecidas pelo Governo do
Estado de Minas Gerais e aplicaveis a Internet.

Devera ser provido acesso a Internet, via Rede IP Multisservigcos, em
todas as Unidades Cliente.

2.2.3.1 O provimento deste acesso sera através da UGO, para todos os

lotes, através de links contratados pela mesma.

Havera provimento de Transito Internet, através do andancio das rotas
do Autonomous System (AS) do Governo.

2.2.4.1 O Transito Internet ird ocorrer através da UGO, através de links

contratados pela mesma.

2.3 Servico de Acesso Internet

2.3.1

2.3.2

2.3.3

2.3.4

O servico de acesso Internet devera ser provido na configuracdo ponto-
multiponto, entre as Unidades Cliente e a UGO, observado o disposto
no item 5.1.5.c.

O servico de comunicacdo de dados, sobre IP privado, sera
implementado através de uma Unica classe de servico a qual estara
associada a um nivel de prioridade e a sua respectiva banda util
exigida.

Caberd a UGO a implantacdo de solucbes de Tl com mecanismos que
garantam a autenticagdo, a viabilizacdo e gerenciamento da lista de
acesso com implementacéo de filtros, o controle dos contetudos e dos
servigos acessados, bem como os bloqueios das tentativas de intrusao
(trafego outbound e inbound) oriundas da Internet, adequados as
Politicas de Seguranca da Informacéo do Governo.

A UGO fornecera os recursos de seguranca, no acesso Internet das
Unidades Cliente e Provedora, necessarios ao cumprimento das
politicas de Seguranca da Informacéo do Governo.

8/77
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2.4 Servico de Transito Internet

2.4.1 O Servico de Transito Internet deveré ser provido na UGO, observado o
disposto no item 5.1.5.c.

2.4.2 Cabera a UGO a implantacdo de solu¢des de Tl com mecanismos que
garantam a autenticacdo, a viabilizacdo e gerenciamento da lista de
acesso com implementacado de filtros, o controle dos contetidos e dos
servicos acessados, bem como os bloqueios das tentativas de intrusédo
(trafego outbound e inbound) oriundas da Internet, adequados as
Politicas de Seguranca da Informacéo do Governo.

2.4.3 Para a prestacao do servico, cabera a Prestadora:

2.4.3.1 O anuncio das rotas do Autonomous System (AS) do Governo
do Estado de Minas Gerais nos backbones nacionais e
internacionais da Internet;

2.4.3.2

Implementacdo e configuracdo do protocolo BGP-4 (Border
Gateway Protocol version 4) e suas evolugdes, de modo a
atender as seguintes premissas operacionais do A.S. do

Governo:

24321

24.3.2.2

2.4.3.2.3

O A.S. do Governo é classificado como um “A.S.
multihomed”, e portanto ndo ira anunciar rotas para
outras redes que ndo sejam aquelas diretamente a ela
conectadas;

A conectividade IP entre a UGO e as Prestadoras,
devera ser implementada através de interconexao
com redundancia critica;

Cabera a UGO somente encaminhar para os AS das
Prestadoras o seu trafego, tanto de origem quanto de
destino, utilizando o enderegcamento IP publico dos
blocos CIDR sob responsabilidade do A.S. do
Governo.

2.5 Modalidades de Atendimento

2.5.1 Os servigcos de telecomunicacdes e de valor agregado serdo prestados
em modalidades de atendimento baseadas nas caracteristicas
especificas de cada agrupamento de demandas, nas modalidades de
PERFIL 111,11l e IV conforme descritos a sequir:

2.5.1.1 Atendimento baseado em PERFIL I, aplicAvel as Unidades
Provedora, Unidades Cliente e Unidades Cliente de Pequeno

Porte;

2.5.1.2 Atendimento baseado em PERFIL II, aplicavel as Unidades
Cliente Especial. Os detalhes do atendimento a este perfil estéo
descritos no Anexo lI;

9/77
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2.5.1.3 Atendimento baseado em PERFIL lll, aplicavel as Unidades
Cliente Basico. Os detalhes do atendimento a este perfil estdo
descritos no Anexo lll;

2.5.1.4 Atendimento baseado em PERFIL IV, aplichvel as Unidades
Cliente Satélite. Os detalhes do atendimento a este perfil estdo
descritos no Anexo IV.

3 Implantacdo dos Servicos

3.1 Fase Pré-Operacional

3.1.1 As Prestadoras terdo 120 (cento e vinte) dias a contar da assinatura do
contrato para a instalacdo de toda a infraestrutura necessaria para a
ativacdo de novos acessos na UGO, incluindo todos os meios de
comunicacédo e equipamentos.

3.1.1.1 Durante a Fase Pré-Operacional ordens de servico poderdo ser
emitidas, entretanto, os vencimentos dos prazos para ativacao
de acessos ficardo dilatados até o primeiro dia Gtil subsequente
ao término desta fase, se for o caso.

3.1.2 Plano de Transigéo

O Plano de Transicdo sera elaborado pela UGO, compreendendo a
ativacao de unidades j& conectadas a Rede de Governo atual e a serem
atendidas pela Rede IP Multisservicos.

3.1.2.1 A Prestadora devera garantir que a ativacdo de cada Unidade
Cliente e de cada Unidade Provedora na Rede IP Multisservicos
seja realizada de forma a minimizar o impacto na comunicacéo
entre cada uma delas.

3.1.2.2 Ser& admitido um periodo maximo de duas horas de interrupcao
na comunicacdo de uma Unidade Cliente com a Unidade
Provedora quando de sua ativagdo na Rede IP Multisservicos.

3.1.3 Acordo Operacional

3.1.3.1 Instrumento contratual pactuado entre cada Prestadora e a UGO
contendo um conjunto de procedimentos apropriados e objetivos
formalmente acordados com a finalidade de manter a Qualidade,
Configuracéo e o Nivel de Servico especificado, estabelecendo:

3.1.31.1

3.1.3.1.2

3.1.3.1.3

Os procedimentos operacionais a serem observados
pelas Prestadoras durante a execucdo do contrato
para implantacdo, operagdo, manutencdo e
gerenciamento da Rede IP Multisservigos;

A composicdo da equipe responsavel pelas areas
técnica, administrativa e financeira das partes;

Os servicos de valor adicionado de Acesso Internet e
de Transito Internet, e a celebracdo de um Termo de
Confidencialidade;

10/77
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3.1.3.2

3.1.3.1.4 A quantidade maxima de pontos a serem ativados por
mes.

3.1.3.1.5 Planos de enderecamentos MPLS e técnicas para
integragdo das Operadoras com a UGO e
configuracéo de servicos.

O Acordo Operacional devera estar pronto no prazo maximo de
90 (noventa) dias a contar da assinatura do Contrato.

3.1.4 Premissas de instalacao

3.14.1

3.1.4.2

3.1.4.3

3.14.4

A Prestadora deverd garantir que a ativagdo de uma Unidade
Cliente na Rede IP Multisservicos sera realizada sem
interromper a comunicagao das demais Unidades Cliente com a
Unidade Provedora a que ela estiver associada.

A ativagdo de uma Unidade Cliente ou de uma Unidade
Provedora devera ser previamente agendada com o responsavel
pela Unidade.

A Prestadora executara testes de Enlace “fim a fim” entre
Unidade Cliente e Unidade Provedora, e entre Unidade
Provedora e UGO, conforme as Classes de Servigos
especificadas no Padrdao de Acesso na ativacdo de cada
Unidade.

Para a Ativacdo de cada Unidade, a Prestadora devera prover
recursos e executar servicos de infra-estrutura necessarios a
implantagédo do acesso ao Backbone da Rede IP Multisservigos,
dentre os quais se incluem os de:

a) Instalar e configurar equipamentos;

b) Instalar cabos, fibras Opticas e demais meios de
transmisséao;

c) Instalar conectores, amarradores, elementos de
fixacdo e todas as partes e pecas necessarias;

d) Fornecer materiais de encaminhamento, tais como
eletrodutos, eletrocalhas, juncdes, entre outros;

e) Fornecer acessoérios de toda espécie, tais como,
protetores, parafusos, torres, entre outros;

f) Instalar equipamentos de recepcdo ou transmissao:
receptores, transmissores, antenas, adaptadores,
conversores, modems, etc;

g) Construir base para instalacdo de antena de radio-
enlace ou satélite (em concreto, alvenaria ou qualquer
outro material), caso a solugcédo adotada requeira tal infra-
estrutura, com a devida aprovacédo do projeto por parte
das autoridades responsaveis e das Unidades Cliente e
das Unidades Provedora, quanto ao layout e local;
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h) Instalar para-raios para protecdo da antena contra
descargas atmosféricas, como também aterramento
adequado para essas instalacoes;

1) Fornecer e instalar recursos (rack) para acomodacao
dos equipamentos a serem instalados nas dependéncias
das Unidades Cliente ou das Unidades Provedora, desde
gue nao disponivel no local, com a devida aprovacdo do
projeto de layout e da solucédo a ser instalada.

3.1.4.5 Para a ativacdo de cada Unidade, a UGO e os Orgdos ou

Entidades que integram ou venham a integrar a Rede IP
Multisservigcos deverdo prover recursos e executar servigos de
infra-estrutura  complementares  aqueles fornecidos ou
executados pela Prestadora necessérios a implantacdo do
acesso a Rede IP Multisservicos, dentre os quais se incluem os

de:

a) Disponibilizar a infra-estrutura necesséaria para o
encaminhamento (calha seca) dos recursos que serdo
utiizados como meio de transmissdo, no caso de
utilizacdo de par metalico ou fibra 6ptica, no percurso
compreendido entre a caixa de entrada no prédio e o local
indicado na solicitagcéo para a instalacéo do CPE;

b) Definir o encaminhamento e o local (conforme layout)
onde poderd ser instalada a infra-estrutura do acesso
(dutos, eletrodutos, rack, etc.) e o rack (CPE) na Unidade,
com base na requisicdo da Contratada em projeto;

c) Disponibilizar pontos de energia elétrica, por meio de
guadros de distribuicao de forca;

d) Adequar o ambiente onde sera instalado o CPE
guanto a iluminacdo, acomodacao e area util;

e) Quando houver necessidade de se interligar racks
distintos (Unidade do Orgdo e Contratada), fornecer os
cabos usados nessa interligacdo (da porta LAN do
equipamento CPE com o equipamento (HUB ou Switch);

f) Responsabilizar-se integralmente pela guarda e
integridade dos equipamentos recebidos, obrigando-se a
ressarcir a Prestadora em casos de perda, dano ou
destruicdo, ndo oriundos da normal utilizacdo destes,
observado o disposto em “5.3.2.2 b iii”.

3.1.4.6 A UGO ou os Orgdos ou Entidades que integram ou venham

integrar a Rede IP Multisservicos, conforme o caso, devera
permitir 0 acesso de profissionais da Prestadora as suas
dependéncias para a realizagdo dos servicos de testes,
instalagdo, manutencao ou retirada de equipamentos.

3.1.4.7 Os profissionais da Prestadora deverdo respeitar as normas de

controle de acesso as dependéncias da UGO ou dos Orgéos ou

12/77
Versdo: 18/11/2009



Y prodemge
P prodem

do Estado de Minas Gerais

Entidades que integram ou venham integrar a Rede IP
Multisservicos conforme o caso, para realizacdo das atividades
referidas no item anterior.

3.1.5 Termo de Aceite

3.15.1

3.1.5.2

3.1.5.3

3.1.54

3.1.55

As Unidades Provedora e Unidades Cliente emitirdo o Termo de
Aceite do servi¢co contratado para cada acesso ativado de cada
Prestadora, atestando o pleno atendimento aos servicos
realizados e de acordo com a especificacdo de servigos. Para
tanto a Prestadora deverd anexar, quando do pedido para a
emissdo do Termo de Aceite, os relatérios de testes
comprobatoérios, conforme definido neste Termo de Referéncia,
demonstrando a plena capacidade para a prestacdo do servico
objeto da contratagéo.

Depois de emitido o Termo de Aceite, 0 servico entrard em
operacao, ensejando, a partir dai, o respectivo faturamento.

Na hipotese da nao aprovacdo dos servicos por parte da
Unidade correspondente, a mesma devera informar & Prestadora
os problemas encontrados para que nao ocorresse a aceitacao
dos mesmos. A Prestadora, por sua vez, a partir dessa
comunicacdo quanto ao ndo aceite, tera um prazo de 10 (dez)
dias corridos para que sejam corrigidos os problemas e para que
sejam efetuados novamente os testes com vistas a emisséo do
Termo de Aceite.

A Unidade podera efetuar testes de aceitacdo dos servicos
prestados pela Prestadora com a finalidade de verificar a
adequacao as exigéncias estabelecidas para a prestacdo dos
servicos. Em fun¢do dos resultados obtidos, a Unidade podera, a
seu critério, recusar os servicos em questdo, no todo ou em
parte.

Na hipétese de qualgquer componente associado a prestacédo dos
servicos apresentar qualquer defeito durante o periodo de
aceitacdo, a Prestadora se obriga a sana-lo sem 6nus para a
Unidade, reiniciando-se entdo a contagem do prazo para sua
aceitacao.

3.2 Fase de Operacao e Manutencao

3.2.1 A operacao da Rede IP Multisservicos tem como principal objetivo a
garantia permanente dos indices de disponibilidade e qualidade dos
Servigos e deve ser provida pela Prestadora de forma a atender aos
niveis de qualidade dos Servicos especificados no item 7.2 - Acordo de
Nivel de Servigo - SLA.

Os servicos prestados por cada uma das Prestadoras, para os lotes 1 a
8, deverédo estar disponiveis 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, todos os dias do ano.

3.2.2
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3.2.3 Para efeito de apuracédo do SLA dos servicos prestados nos Lotes 7 e 8
sera considerado o periodo das 7:00 as 19:00 horas dos dias uteis.

3.2.4 Cabera aos técnicos residentes alocados pelas Prestadoras na UGO,
configurar e alterar parametros dos CPEs instalados e mantidos pelas
mesmas nas Unidades Cliente e nas Unidades Provedora nos prazos
estabelecidos no SLA.

3.24.1

3.24.2

Caso esses prazos ndo sejam cumpridos a UGO podera
executar essas alteracdes com suas senhas de configuragéo
devidamente fornecidas pelas Prestadoras. Deveréo ser
utilizados mecanismos de controle (servidor de logs etc.) que
permitam verificar se eventual indisponibilidade (ou outra
violacdo do SLA) foi causada pela operadora ou pela
contratante.

O privilégio de escrita na configuracdo dos CPEs, sera exercido
pela UGO, caso a Prestadora ndo cumpra o SLA definido para
uma determinada solicitacéo, feita pela UGO.

3.2.4.2.1 O exercicio de escrita na configuracdo dos CPEs,
pela UGO, ndo exime a Prestadora das penalidades
por quebra de SLA, previstas neste instrumento ou no
contrato.

3.24.2.2 O privilkgio de escrita na configuragdo dos
equipamentos, pela UGO, ndo exime a Prestadora de
garantir o SLA até a porta LAN dos CPEs.

3.2.4.2.3 O relatério (Log) de mudanca na configuracdo de um
determinado CPE, seré utilizado para definir a autoria
das mudancas ocorridas neste equipamento. A
Prestadora estara isenta de penalidades por falhas
causadas por mudancas na configuracdo executadas
pela UGO

3.2.4.2.4 Exclusivamente para os acessos do Perfil Il, o
fornecedor se obriga a fornecer, imediatamente apoés
a emissdo do aceite técnico de cada Ponto de
Acesso, as senhas que permitam a execucao de
leitura e gravacdo (Read/Write) de todos os CPEs
(switches, switches applications, routers,
balanceadores de trafego, controladores de QoS da
Rede) instalados nas dependéncias da Contratante,
sendo que a recusa ou postergacdo do cumprimento
desta obrigacdo, com relacdo a qualquer CPE/Ponto
de Acesso, além de sujeitar o fornecedor as
penalidades contratuais dara direito a Contratante de
considerar o Ponto de Acesso, cujas senhas nao
foram fornecidas, como inoperante.

3.24.24.1 Caso a Contratante, por qualquer de seus
agentes, venha realizar operacao de alteracao
de configuracdo mal sucedida em qualquer
14/77
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3.25

3.2.6

3.2.7

3.2.8

CPE, a recuperacdo do mesmo sera tratada
como manutencao de configuracédo de CPE por
acesso fisico ou como manutencdo de
configuragdo de CPE por acesso remoto
conforme esteja ou ndo acessivel remotamente
0 equipamento. Quanto ao prazo de solugéo
aplicar-se-ao 0s prazos previstos neste Termo
de Referéncia.

3.2.4.3 Outros o6rgaos, desde que autorizados pelo Comité Gestor da
Rede IP Multisservicos, poderdo ter acesso as senhas de
configuracéo dos equipamentos que compdem sua rede.

3.2.4.4 A UGO apenas monitora e aciona a Prestadora em caso de
intervencdo nos equipamentos, exceto em casos de quebra de
SLA pela Prestadora, onde a UGO atuard diretamente nos
equipamentos.

A Prestadora devera cumprir e fazer respeitar, por si, seus funcionarios
e fornecedores, as normas que, a qualquer tempo, forem emitidas pela
UGO e Unidade Gestora do Contrato, doravante denominada UGC, que
tiverem por objetivo resguardar a seguranca e a prestacdo dos
Servicos.

Todas as manuten¢des programadas nos acessos e/ou equipamentos
por parte da Prestadora, deverdo ser solicitadas por escrito, com uma
antecedéncia minima de 10 (dez) dias Uteis, sendo que a Prestadora
somente poderd executar esta intervencdo apdés a devida autorizacao
da UGO.

A UGO tera até 5 dias Uteis para se pronunciar quanto a manutencao
solicitada.

Qualguer manutencdo ou intervencdo de carater emergencial para
solucéo de falhas, inoperancia ou indisponibilidades verificadas na rede
devera ser comunicada a UGO para que sejam tomadas as devidas
providéncias.

4 Modelo de Prestacéo do Servico

4.1 Perfis
411

4.1.2

4.1.3

Perfil | — Aplicavel aos Lotes 1 a 5, para atendimento as Unidades
Provedoras e Unidades Cliente, exigindo redes com conexdes
dedicadas. Este Perfil abrange acessos nas areas urbanas e rurais dos
municipios, distribuidos na proporgéo de 90% e 10% do produto “FCA x
FRA x Quantidade” respectivamente;

Perfil I — Aplicavel aos Lotes 1 a 5, para atendimento Unidades
Clientes Especiais, exigindo redes com conexdes dedicadas, com SLAS
mais exigentes que o Perfil I;

Perfil 1l — Os Niveis de Servico exigidos para este perfil permitem o
atendimento através de conexdes via VPN. Exclusivo do Lote 6 e
atende as Unidades Cliente Basico. Este Perfil abrange acessos nas
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areas urbanas e rurais dos municipios, distribuidos na proporcao de
90% e 10% do produto “FCA x FRA x Quantidade” respectivamente;

4.1.4 Perfil IV — Os Niveis de Servico exigidos para este Lote vinculam o

atendimento através de conexao via Satélite, Lote 7 e atende as
Unidades Cliente Satélite.

4.2 Modalidades de Acesso

42.1

4.2.2

4.2.3

Redundancia Critica - Formada por dois enlaces e CPEs, constituindo
rotas independentes. A Prestadora sera responsavel pelo SLA do
acesso, utilizando elementos de rede distintos, pela administracdo da
redundancia e pela contratacdo de um dos enlaces junto a outra
Prestadora, sempre que houver viabilidade técnica.

Redundéancia Nao Critica - Formada por dois enlaces providos, pela
mesma prestadora, em rotas independentes entre o CPE e elementos
de rede distintos no lado da Rede IP Multisservicos.

Sem Redundancia — Provido com um enlace entre o CPE da Unidade
Cliente e a Rede IP Multisservigos.

FIGURA 2: Modalidades de Acessos
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Ruta A
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Rota A

Backbone Backbone Backbone
Prestadora A Prestadora A Prestadora A
a . R anci a X
Redund3ncia N";;g:‘._zc:'f Sem Redunddincia
Critica*
*As redundéincias devem ser = Prestadora A
na modalidade ativo/ativo m Prestadora B

4.3 Fatores de Redundéancia e Capacidade

43.1

Com o objetivo de se criar uma estrutura que permita estabelecer o
preco de cada tipo de acesso, em funcdo da capacidade e do nivel de
redundancia, serdo adotados o Fator de Capacidade de Acesso (FCA)
e o Fator de Redundéancia de Acesso (FRA). Essa estrutura visa facilitar
o céalculo dos precos de cada tipo de acesso a partir dos resultados do
pregéao.
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4.3.2 FRA (Fator de Redundancia de Acesso)

4.3.2.1 Utilizado para propiciar a composicao final dos precos,
representando o nivel de redundancia implementado no acesso.
Quanto maior o fator maior sera o rigor do SLA aplicado.

4.3.2.2 E composto pela representacdo do custo dos acessos (enlaces e
CPEs) no preco final e utiliza como base unitaria 0 acesso sem
redundancia.

Modalidade de Acesso FRA
Sem Redundéncia 1,0
Com Redundancia Né&o Critica 15
Com Redundéancia Critica 2,0

4.3.3 FCA (Fator de Capacidade de Acesso)

4.3.3.1 Fator que toma como base unitéria a capacidade de 256 kbps e
varia com as capacidades superiores.

CAPACIDADE FCA Lotes
256 kbps 1,0 1,2345e6
512 kbps 1,5 1,2,3,45e6
1 Mbps 1,8 1,2,345e6
2 Mbps 3 1,2345e6
4 Mbps 4 1,3e4 (%
10 Mbps 6 1,.3e4 (¥
34 Mbps 12 1,3e4 (%
100 Mbps 17,5 1,3e4 (%
155 Mbps 20 1
622 Mbps 30 1
1 Gbps 42 1
10 Gbps 100 1
100 Mbps (Internet) 42 1
1Gbps (Internet) 100 1

(*) Nota: A Prestadora vencedora do lote 3 devera prover acessos nas
taxas de transferéncia indicadas, apenas para os municipios de Patos de
Minas, Uberaba e Uberlandia.

4.4 Precgo dos Acessos

4.4.1 Para os Lotes 1 a 6, o Preco Unitario Basico Mensal (PB) é o valor
mensal equivalente a um acesso com capacidade de 256 kbps, e que
sera tomado como referéncia para a definicdo dos pregos dos diversos
tipos de acesso.

4.4.1.1 Serao definidos precos basicos de 256 kbps, de acordo com o0s
perfis de servi¢o estabelecidos para:
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4.4.1.1.1 As Unidades Provedora, Cliente e Cliente de Pequeno
Porte;

44.1.1.1.1  Perfil | area urbana;
4411.1.2 Perfil | area rural;

4.4.1.1.2 As Unidades Cliente Especial,
441.1.2.1 Perfil I;

4.4.1.1.2.1.1 O preco deste Perfil devera absorver os
custos decorrentes do ponto de concentragéo
especificado no item 4.6.1.

4.41.1.3 As Unidades Cliente Basico;
441131 Perfil Ill area urbana;
441132 Perfil 1l area rural;

4.4.2 Para o Lote 7, o Preco Unitario Basico Mensal (PB) € o valor mensal de
uma Estacdo Remota via satélite.

4.4.3 Para o Lote 8, o Preco Mensal (PM) é o valor mensal do segmento
espacial.

444 A partir do Preco Unitario Basico Mensal (PB), dos Fatores de
Capacidade de Acesso (FCA) e do Fator de Redundancia de Acesso
(FRA) seréo calculados os precos a serem praticados para cada tipo de
acesso que faca parte dos Lotes de 1 a 6, conforme a seguir:

Preco Unitério do Acesso = PB (ref. ao Lote) x FCA x FRA

4.5 Preco do Lote

4.5.1 Para cada um dos Lotes os valores das parcelas (FCA x FRA x
Quantidade) a serem utilizadas no calculo do Preco do Lote associado
a cada um deles séo as seguintes:

4511 Lotel:

e PERFIL I:(FCA x FRA x Quantidade) = 1.277,50
e PERFIL II:(FCA x FRA x Quantidade) = 105,60
4512 Lote 2:

e PERFIL I:(FCA x FRA x Quantidade) = 212,70

o PERFIL II:(FCA x FRA x Quantidade) = 25,60
45.1.3 Lote 3:

e PERFIL I:(FCA x FRA x Quantidade) = 426,10
e PERFIL II:(FCA x FRA x Quantidade) = 69,30
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45.1.4 Lote 4:

e PERFIL I:(FCA x FRA x Quantidade) = 1.634,80
e PERFIL II:(FCA x FRA x Quantidade) = 200,60

4515 Lotebs:

e PERFIL I:(FCA x FRA x Quantidade) = 2.017,50
e PERFIL II:(FCA x FRA x Quantidade) = 120

45.1.6 Lote6:
o PERFIL lll:(FCA x FRA x Quantidade) = 7.126,80

45.1.7 Lote7:

e PERFIL IV: 3.073 estacbes remotas

4.5.2 Estes valores estdo baseados nas informacdes constantes das tabelas
a seguir que representam a estimativa de demanda para cada Lote,
devendo ser utilizadas exclusivamente para elaboracdo de proposta
comercial e ndo podem ser consideradas como qualquer compromisso
de contratacao.

Lote 1
Perfil | Perfil 1l
CAPACIDADE | FCA U”'dlfgis_com Unidades x U”'dé‘gis_com Unidades x
1 > FRA x FCA 1 > FRA x FCA
256 kbps 1 54 54 0 0 0
512 kbps 15 65 97,5 4 0 6
1 Mbps 1,8 75 135 0 1 3,6
2 Mbps 3 183 549 0 4 24
4 Mbps 4 31 124 0 3 24
10 Mbps 6 11 66 0 2 24
34 Mbps 12 0 0 0 1 24
100 Mbps 17,5 0 0 0 0 0
155 Mbps 20 0 0 0 0 0
622 Mbps 30 0 0 0 0 0
1 Gbps 42 2 84 0 0 0
10 Gbps 100 0 0 0 0 0
100 Mbps (Internet) 42 0 2 168 0 0 0
1Gbps (Internet) 100 0 0 0 0 0
Total por Perfil 421 2 1.277,50 4 11 105,60
Total 438
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Lote 2
Perfil | Perfil Il
CAPACIDADE | FCA U”'d;‘gis_com Unidades x U”'d;‘gis_com Unidades x
— — FRA x FCA
1 > FRA x FCA 1 2 x FC
256 kbps 1 42 42 1 0 1
512 kbps 15 37 55,5 14 0 21
1 Mbps 18 34 61,2 2 0 3,6
2 Mbps 3 18 54 0 0 0
Total por Perfil 131 0 212,70 17 0 25,60
Total 148
Lote 3
Perfil | Perfil Il
CAPACIDADE | FCA U”'dl‘;"gis_com Unidades x U”'digis_com Unidades x
— — FRA x FCA
1 5 FRA X FCA 1 5 x FC
256 kbps 1 78 78 1 0 1
512 kbps 15 33 49,5 15 0 22,5
1 Mbps 18 72 129,6 6 0 10,8
2 Mbps 3 51 153 1 0 3
4 Mbps 4 4 16 0 1 8
10 Mbps 6 0 0 0 2 24
34 Mbps 12 0 0 0 0 0
100 Mbps 17,5 0 0 0 0 0
Total por Perfil 238 0 426,10 23 3 69,30
Total 264
Lote 4
Perfil | Perfil Il
CAPACIDADE | FCA U”'dlfgis’_com Unidades x U”'dlfgis_com Unidades x
1 2 FRA x FCA 1 2 FRA x FCA
256 kbps 1 243 243 0 0 0
512 kbps 15 190 285 28 0 42
1 Mbps 1,8 121 217,8 33 2 66,6
2 Mbps 3 267 801 8 0 24
4 Mbps 4 22 88 1 5 44
10 Mbps 6 0 0 0 2 24
34 Mbps 12 0 0 0 0 0
100 Mbps 17,5 0 0 0 0 0
Total por Perfil 843 0 1.634,80 70 9 200,60
Total 922
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Lote 5
Perfil | Perfil Il
CAPACIDADE | FCA U”'d;‘gis_com Unidades x U”'dggis_com Unidades x
= FRA x FCA = FRA x FCA
1 2 1 2
256 kbps 1 603 603 0 0 0
512 kbps 15 171 256,5 74 0 111
1 Mbps 1,8 510 918 5 0 9
2 Mbps 3 80 240 0 0 0
Total por Perfil 1.364 0 2.017,50 79 0 120
Total 1.443
Lote 6
Perfil Il
CAPACIDADE | FCA U”'dsgis_com Unidades x
— FRA x FCA
1 2
256 kbps 1 969 969
512 kbps 15 4104 6156
1 Mbps 1.8 1 1,8
2 Mbps 3 0 0
Total por Perfil 5.074 0 7.126,80
Total 5.074

4.6 Pontos de concentracéao

4.6.1

4.6.2

O ponto de concentracdo de cada Lote para os acessos pertencentes
ao Perfil Il serd instalado na Rua Alagoas, 880 Bairro Funcionarios Belo
Horizonte MG.

O ponto de concentragdo de cada Lote para os acessos dos demais
Perfis serd instalado na Rua da Bahia, 2277 Bairro Lourdes Belo
Horizonte MG.

4.7 Sancdes e Mecanismos de Reavaliagcédo

4.7.1

4.7.2

As falhas ou degradacao dos servicos prestados que descumprirem 0s
valores estabelecidos no SLA deste documento motivarao a aplicacéo
de multas compensatoérias descontando o tempo de recuperacédo, que
resultardo em desconto na fatura de servicos referente ao acesso
afetado, inclusive de forma acumulativa, ficando a critério da UGC o
desconto em fatura mensal, na qual 0 acesso em questdo esteja
inserido.

Havera desconto do valor correspondente a multa na fatura da
Prestadora do més subsequente ao da notificagdo, nos termos
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definidos no SLA para todos os critérios estabelecidos para a prestacao
dos servicos, que ndo sejam causadas por:

4721

4.7.2.2

4.7.2.3

4.7.2.4

4.7.2.5

4.7.2.6

4.7.2.7

4.7.2.8

Caso fortuito ou forca maior (entende-se como caso fortuito
como sendo qualquer ocorréncia que ndo seja proveniente de
gualquer acado humana).

Operagcdo inadequada, falha ou mau funcionamento de
equipamentos ndo mantidos pela Prestadora.

Falha de equipamento de propriedade ou sob responsabilidade
da Prestadora, ocasionada pela Unidades em questéo.

Falha na infra-estrutura da UGO ou de suas Unidades
participantes.

Realizacdo de testes, ajustes e manutencdo necessarios a
prestacdo do servi¢co, devidamente comunicados e autorizados
pela UGO com antecedéncia minima de 10 (dez) dias uteis.

Impedimento, por qualquer motivo, do acesso de pessoal técnico
da Prestadora as dependéncias da Unidade, onde estejam
localizados os equipamentos da Prestadora ou por estes
mantidos, desde que devidamente comunicados a UGO.

Interrupgbes causadas por efeitos naturais, como cintilagao
ionosférica ou de interferéncia solar nos acessos via satélite.

Interrupgdes decorrentes de sinistro ou fatalidade ocorridas nas
Unidades Cliente ou Provedora, que resultem em danos aos
equipamentos e/ou desaparecimento, bem como prejudiquem as
instalacdes ou a infra-estrutura provida pela Prestadora.

4.7.3 Serédo aplicadas sancdes em caso de descumprimento das condi¢cbes
contratuais, em especial, quanto ao ndao atendimento das condicfes
estabelecidas no SLA, conforme estabelecido no contrato.

4.7.4 No Acordo Operacional serdo estabelecidos fatores para ponderacao
dos elementos para composicdo do SLA que poderdo ser reavaliados
periodicamente, para adequacdo as condicbes de prestacdo de
servigcos ao longo do tempo.

5 Modelo de Gestéao

5.1 Modelo de Organizacgédo Funcional

5.1.1 Visando promover uma prestacdo de servicos com alto nivel de
qualidade, disponibilidade e desempenho, faz-se imprescindivel adotar
um modelo de organizagao funcional. Este modelo e seus respectivos
recursos devem ser seguidos e previstos pela Prestadora, de forma a
permitir um alinhamento dos papéis e funcionalidades atribuidas a
fornecedor(es) e contratante.

5.1.2

A Figura 3 representa o modelo funcional associado a gestdo dos
servicos solicitados pela contratante e dos servigos prestados pela
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proponente,

respectivamente. No diagrama estdo indicadas as

seguintes entidades que constituem o modelo de gestao:

5.1.2.1

5.1.2.2

5.1.2.3

5.1.2.4

5.1.25

Comité Gestor da Rede:

Grupo responsavel pelo estabelecimento de diretrizes e
prioridades administrativas e operacionais sobre o uso da rede.

Unidade Gestora dos Contratos (UGC):

Unidade administrativa, que gere o contrato, 0 que compreende
trés fungbes: Gestdo do Contrato, Gestdao das Informacgbes
Gerenciais e Gestao de Faturamento Global do Contrato.

Unidade Gestora Operacional (UGO):

Seré& responséavel pela avaliacdo das solicitagdes das Unidades
Provedora e Cliente, geréncia técnica da rede como um todo,
geréncia da seguranca da rede, gestdo da qualidade da rede,
operacionalizacdo dos sistemas de informagdes previstos.

Orgéo / Entidade Participante

Orgéaos ou entidades que integram ou venham a integrar a Rede
IP Multisservicos do Estado de Minas Gerais, nos termos do
art. 2°, caput, e seu 81°, do Decreto Estadual 45.006/09.

Prestadora de servicos para constituicdo da Rede
Multisservicos

IP

Sao as concessionarias de telecomunicacbes vencedoras em
cada lote.

FIGURA 3: Modelo Funcional da Rede IP Multisservicos

{ GOVERNO DE M

INAS GERAIS ] [ PRESTADORAS J

Diretrizes e prioridades
administrativas e
operacionais sobre o uso da
rede

0

*Negocia o contrato;
*Faz a gestdo do contrato na
condicéo de cliente;

«Interage com a prestadora em
questdes contratuais

Unidade Gestora
de Contrato
(UGC)

«Interage com a prestadora;
«Acompanha solicitagdes;
*Supervisiona o faturamento;
«Acompanha a utilizagéo;
“Monitora e processa
informagdes de toda a Rede

Unidade
Gestora
Operacional
(UGO)

*Interage com a UGO;
«Atende as solicitagdes;
Presta o servigo e cobra;
*Mantéma UGO informada

Prestadora
(Gestor da
Rede)

*Formaliza a adesé&o;
*Faz solicitagdes;
«Utiliza e paga.

Orgéos/Entidades
Participantes

>
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5.1.3 Séao atribuicbes do Comité Gestor da Rede

a) Deliberar sobre as proposi¢coes encaminhadas pelas UGC e pela
UGO;

b) Deliberar acerca do uso de acessos com bandas inferiores a de
referéncia;

c) Deliberar sobre assuntos relacionados ao uso e administracao da
rede, em especial os que tenham impactos sobre o SLA,;

d) Estabelecer diretrizes e prioridades administrativas e operacionais
sobre o uso da rede,

e) Avaliar as propostas orcamentarias e de suplementacdo
orcamentaria;

f) Estabelecer:
i. Diretrizes e prioridades relacionadas a Rede IP Multisservigos;

ii. Normas e medidas visando a adaptacdo de rotinas e métodos
administrativos as necessidades da Rede IP Multisservicgos;

iii. Requisitos de credenciamento para a adesdo a Rede IP
Multisservicos;

iv. Sistematizacdo de entrega, recepcdo e operacionalizacdo dos
servi¢cos da Rede IP Multisservigos.

5.1.4 Sao atribuicbes da Unidade Gestora do Contrato (UGC)

a) Gerir o contrato, acompanhar sua execuc¢ao financeira e aplicar
sancdes, penalidades e multas;

b) Coordenar a elaboracéo e a assinatura dos Contratos e aditivos;

c) Subsidiar o Comité Gestor com as avaliacbes e providéncias
necessarias para a adesao junto a Rede IP Multisservicos;

d) Subsidiar o Comité Gestor nos assuntos por ele indicados;

e) Acompanhar as solicitagdes dos Orgdos, desde o pedido até o
aceite;

f) Subsidiar os Orgdos com informagdes acerca da utilizacdo da Rede
IP Multisservigos, bem como do atendimento aos niveis de servico;

g) Estabelecer normas e procedimentos para que um 0Orgdo possa
solicitar mudanca na capacidade de um acesso.

5.1.5 Sé&o atribui¢cbes da Unidade Gestora Operacional (UGO)

a) Gerenciamento integrado

i. Monitorar informacdes a respeito de toda a Rede IP
Multisservicos;

ii. Administrar o plano de enderecamento IP Privado para toda a
rede, inclusive para as VPNSs;

iii. Validar as informacdes disponibilizadas pelas prestadoras.
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b) Interacdo com as Prestadoras a respeito de aspectos operacionais.

c) Fica assegurado a Secretaria de Estado de Fazenda — SEF o
exercicio de todas as atribuicbes de Unidade Gestora Operacional -
UGO, no que se refere as suas unidades e no ambito de sua rede
privada virtual (VPN).

5.1.6 Estrutura Funcional da Prestadora

5.1.6.1

Para os Lotes 1 a 6, a Prestadora vencedora de cada Lote
devera manter no local onde funcionard a UGO 01 (um) técnico
com conhecimento em configuracdo de ativos de rede e
monitoramento e solucdo de falhas de rede convergente, em
regime 24 x 7. Para o periodo noturno, finais de semana e
feriados nacionais sera admitido regime de sobreaviso.

5.1.6.1.1 Caso uma Prestadora seja vencedora de mais de um

5.1.6.2

5.1.6.3

Lote, a mesma podera manter apenas um técnico na
UGO para o atendimento dos Lotes envolvidos;

Para o Lote 7, a Prestadora vencedora devera manter no local
onde funcionara a UGO 01 (um) técnico com conhecimento em
configuracdo de ativos de rede e monitoramento e solucédo de
falhas da rede contratada, em regime 12 x 5. Para o periodo
noturno, finais de semana e feriados nacionais devera ser
provido em regime de sobreaviso.

Para o Lote 8, a Prestadora vencedora devera manter em
regime 24 x 7 uma central de atendimento capaz de absorver
todas as demandas da UGO, observando os prazos descritos de
SLA.

5.2 Modelo de Adeséo e Contratacao de Servi¢cos

5.2.1Modelo de Cooperacdo e Adesédo a Rede IP Multisservigcos

5.21.1

Os 6rgaos ou entidades a que se refere o 81° do art. 2° do
Decreto Estadual 45.006/09, que desejarem aderir a Rede,
deverdo assinar Termo de Cooperacdo e Adesdo a Rede IP
Multisservigos que serd enviado a PRODEMGE, para avaliagédo
e aprovacao;

5.2.1.1.1 Os Orgdos/Entidades com ades&o aprovada a Rede
IP Multisservicos passam a ter autorizacdo para
solicitar os servigos contratados.

5.2.1.1.2 Aprovada a adeséo, o Orgédo/Entidade devera indicar
responsavel e respectivo substituto, que se
cadastrardo junto a PRODEMGE.

52113 O responsavel pela Rede IP Multisservicos no
Orgdo/Entidade terd como atribuicdes:
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a) Avaliar as demandas feitas pelas unidades
administrativas ~ integrantes da  estrutura
organizacional do Orgao/Entidade;

b) Centralizar as solicitacbes aprovadas;

c) Coordenar a emissdo dos atestados dos
servigos prestados;

d) Realizar interlocucdo com a PRODEMGE para
denunciar qualquer irregularidade referente aos
servigcos contratados, para tratar das demandas,
problemas, qualidade, desempenho e outros
aspectos inerentes aos servigos
solicitados/contratados;

e) Realizar o pagamento das faturas do
Orgao/Entidade;

5.2.1.1.4 Cada Orgao/Entidade podera solicitar a emisséo de
faturas distintas para diferentes numeros de CNPJ;

5.2.1.1.5 A PRODEMGE ndo se responsabilizara pelo
pagamento dos bens e servicos que forem
executados por solicitacdo do Orgao/Entidade.

5.2.2 Modelo de Contratacdo dos servigos
5.2.2.1 A partir da adesdo a Rede IP Multisservicos toda prestacdo de
servicos sera formalizada mediante Ordem de Servico (OS).
5.3 Processos de Gestao da Rede
5.3.1 Estrutura dos Processos para a Gestdo da Rede IP Multisservi¢cos

5.3.1.1 Compete a UGO e a UGC a adocao de processos de gestdo da
Rede IP Multisservicos que estardo presentes no Acordo
Operacional.

5.3.1.2 A Gestdo da Rede IP Multisservicos contemplard, no minimo, os
seguintes processos:

a) Atendimento as Solicitacdes de Servigos;
b) Acompanhamento de Desempenho;

c) Registro de Incidentes;

d) Gestéo da Qualidade;

e) Gestdo de Faturamento.

5.3.1.3 Todos os processos e fluxos de Gestdao da Rede IP
Multisservigos serdo objeto do Acordo Operacional;

5.3.2 Processo de Atendimento as Solicitacdes de Servigcos

5.3.2.1 A UGC e UGO acompanhardao o andamento das solicitagoes,
em suas diversas fases, garantindo que as mesmas nao sofram
problemas de continuidade;
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5.3.2.2 O processo de atendimento as solicitacbes de servicos devera
suportar, no minimo, 0s seguintes subprocessos:

a)

b)

d)

f)

Solicitacdo de Ativacdo de um Acesso:

i. Formulario por meio do qual os 6Orgdos solicitam a
ativacdo de um acesso. Devera conter as informacdes do
solicitante, endereco de instalacdo, contatos no local,
horario de funcionamento, endereco de entrega da fatura,
caracteristicas do acesso tais como capacidade e tipo de
redundancia do acesso, servigos contratados e suas
informacdes correlatas.

Solicitagdo de Desativagédo de um acesso:

i. Formulario por meio do qual os 6rgdos solicitam a
desativacdo de um acesso.

ii. A Solictacdo de Desativacdo € o0 pedido de
cancelamento, em todos ou em parte dos servicos
prestados as Unidades.

ii. Ao término do prazo determinado no SLA para a
desativacdo de um acesso, a Prestadora devera retirar
seus equipamentos no prazo maximo de 5 (cinco) dias
Uteis. Apés esse periodo, o0s 0Orgdos ndo se
responsabilizardo pelos mesmos, em caso de perda,
extravio, dano ou destruicao.

iv. Toda mudanca de endereco (logradouro) devera ser
solicitada como sendo uma desativacdo e uma nova
ativacao.

Solicitacdo de Alteracdo da Capacidade de um Acesso:

i. Formulario por meio do qual os Orgdos solicitam a
alteracdo da capacidade de um acesso, tanto para maior
qguanto para menor.

Solicitacdo de Alteracdo de Padrdo de um Acesso:

i. Formulario por meio do qual os oOrgdos solicitam a
alteracdo de um padrdo de acesso para qualquer um dos
tipos de redundancia.

Solicitacdo de Contrato/distrato de Servigo:

i. Formulario através do qual os oOrgdos solicitam a
contratacao ou o distrato de um determinado servico.

Solicitagdo de Transferéncia de Titularidade de um Acesso:

i. Formulario através do qual os 6rgdos solicitam a
transferéncia de titularidade de um acesso. Um 0rgéao
usuario da rede pode transferir a titularidade e, por
consequéncia, a responsabilidade pelo pagamento das
faturas para outro 6rgdo usuario da rede.
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5.3.2.3

5.3.2.4

g) Solicitacdo de Mudanca Fisica de CPE:

i. Formuléario através do qual os 6rgaos solicitam a mudanca
da localizacdo fisica de CPE, dentro de um mesmo
logradouro (ex: mudancga de andar em um prédio).

h) Solicitacdo de Mudanca na Configuracéo do CPE:

i. Formuléario através do qual os 6rgados solicitam a mudanca
na configuracdo de um CPE.

I) Solicitacdo de Bloqueio/Desbloqueio de Seguranca:

i. Formulario através do qual a equipe de seguranca da
UGO solicita as contratadas o bloqueio ou desbloqueio de
um endereco IP, Porta (TCP/UDP), Protocolo ou rota de
um determinado usuario de rede.

Cada Prestadora deverd disponibilizar os Relatérios de
Solicitacbes, diariamente, abrangendo todas as Solicitacdes de
Ativacdo, de Alteracdo de Configuracdo e de Desativacdo dos
Servicos referentes a Unidades, protocoladas, agrupadas por
Unidade Provedora, contendo, no minimo, as seguintes
informacdes:

a) Tipo de solicitagéo;

b) Padrdo de Acesso;

c) Numero identificador do Acesso;

d) Nome do érgéo e endereco completo;
e) Numero sequencial da solicitacdo;

f) Data e hora da abertura obtidas diretamente do sistema,
sem a opcao de edicao;

g) Registro das acdes em sequéncia cronoldgica dos eventos;

h) Data hora do fechamento e duracdo (em minutos) e
descricdo da solucdo adotada para correcao do problema.

Cada Prestadora devera disponibilizar a UGO Relatoérios de
“Status” dos Acessos, permanentemente  atualizados,
abrangendo todos o0s acessos ativados ou desativados,
agrupados por Unidade Provedora, contendo, no minimo, as
seguintes informacdes:

a) Padréo do Acesso;

b) Numero identificador do Acesso;

c) Nome do 6rgéo e endereco completo;

d) Data e hora da ativacao ou data e hora da desativacéo.

28/77
Versdo: 18/11/2009



Y prodemge
P prodem

do Estado de Minas Gerais

5.3.3 Processo de Acompanhamento do Desempenho dos Acessos:

5.33.1

5.3.3.2

5.3.3.3

5.3.3.4

5.3.3.5

A UGC e a UGO acompanharao a utilizacdo dos acessos pelos
orgaos, orientando-os quanto a necessidade de ampliacdo da
capacidade dos mesmos ou alteragcdo em seu padréo.

Cada Prestadora devera permitir o acompanhamento de, no
minimo, 0s seguintes itens:

a) Disponibilidade;

b) Trafego entrante;

c) Trafego sainte;

d) Volume entrante;

e) Volume sainte;

f) Utilizacdo entrante em percentagem,;
g) Utilizacdo sainte em percentagem;
h) Perda de pacote;

i) Taxa de erro;

j) Laténcia.

Cada Prestadora devera disponibilizar a UGO Relatorios para
Acompanhamento da Taxa de Erros e de Perda de Pacotes em
relagdo ao trdfego cursado, contendo, no minimo, as seguintes
informacoes:

a) Numero identificador do Acesso;

b) Nome do 6rgao e endereco completo;

c) Taxa de erro por acesso em relacdo ao trafego cursado.
d) Quantidade de pacotes descartados por erro.

Cada Prestadora devera disponibilizar a UGO Relatério de
Disponibilidade de Servicos, no primeiro dia subsequiente ao
més da apuracgao da disponibilidade de cada Acesso, agrupados
por Unidade Provedora, contendo, no minimo, as seguintes
informacdes:

a) Padréo de Acesso;
b) Numero identificador do Acesso;
c) Nome do érgdo e endereco completo;

d) Registro percentual da disponibilidade mensal, informado
nas formas tabular e gréafica.

Cada Prestadora devera disponibilizar a UGO Relatério de
Utilizacdo da Banda Util Exigida por Acesso, apresentando a
variagdo da banda utilizada no intervalo de atualizagdo de 5
(cinco) minutos, expressa em bit/s, kbit/s ou Mbit/s, nas formas
tabular e gréfica, por dia, por semana e por més, agrupado por
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5.3.3.6

5.3.3.7

Unidade Provedora, contendo, no minimo, as seguintes
informacdes:

a) Numero identificador do Acesso;

b) Nome do 6rgédo e endereco completo;

c) Registro da banda em bit/s, kbit/s ou Mbit/s;

d) Percentual em relagéo a Banda Util Exigida do Acesso.

A Prestadora devera fornecer a UGO e as Unidades Provedora,
sempre que solicitado, relatorios referentes a Laténcia, Jitter e
Taxa de Erro do Acesso solicitado.

Além desses relatérios, a UGO podera, solicitar novos relatorios
gque se fizerem necessarios para o Acompanhamento do
Desempenho dos Acessos.

5.3.4 Processo de Registro e Acompanhamento de Incidentes

5341

5.3.4.2

5.3.4.3

5.34.4

5.3.4.5

Por incidente entende-se um evento simples ou uma série de
eventos indesejados ou inesperados que tenham uma grande
probabilidade de comprometer as operacdes da Rede IP
Multisservicos.

A UGC e a UGO acompanhardo a abertura e o registro de
incidentes na Rede IP Multisservicos.

A UGC e a UGO séo responsaveis pelo aceite das solucdes de
incidente adotadas pela Prestadora.

Cada Prestadora devera disponibilizar a UGO Relatério de
Incidentes, diariamente, agrupados por Unidade Provedora,
contendo, no minimo, as seguintes informacdes:

a) Padréo do Acesso;

b) Numero identificador do Acesso;

c) Nome do 6rgao e endereco completo;

d) Numero sequencial do registro do incidente;
e) Data e hora da abertura do registro;

f) Descricdo sumaria do incidente;

g) Seguéncia cronolédgica das acdes tomadas;
h) Data e hora do fechamento do incidente;

i) Periodo de tempo para solugcdo do incidente, expresso em
minutos.

Cada Prestadora devera disponibilizar a UGO, mensalmente, em
formato de arquivo eletrbnico, um relatério denominado
“‘Relatério Mensal de Indisponibilidade dos Servigos”, até o
quinto dia subsequente ao més da apuracdo da disponibilidade
de cada acesso, agrupado por orgao participante, contendo, no
minimo, as seguintes informacdes:
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)

K)

Numeros dos respectivos registros dos incidentes;
Numero identificador do acesso afetado;
Capacidade do acesso afetado;

PoP afetado no periodo;

Descricao clara e objetiva do problema apresentado;
Data e hora da abertura do registro do incidente;
Sequéncia cronoldgica das acfes tomadas;

Data e hora do fechamento do incidente;

Descricdo clara e objetiva das acbes tomadas para sua
resolucao;

Periodo de tempo total gasto (expresso em minutos) na
solucéo do incidente, desde a abertura de cada registro até
seu restabelecimento;

Percentual da disponibilidade mensal, por acessos afetados,
informados na forma tabular e gréafica.

5.3.4.6 Sempre que houver duvida quanto a responsabilidade pela
causa do incidente, caberd a Prestadora indicar e comprovar,
por meio de testes comprobatdérios e relatérios especificos, que
0 problema nao foi originado pelos recursos que compdem o
circuito que encontram-se sob sua responsabilidade.

5.3.5 Processo de Gestéao da Qualidade

5.3.5.1 AUGC e a UGO fardo monitoramento continuo da qualidade dos
servigos da Rede IP Multisservigos;

5.3.5.2 Por meio do Processo de Gestdao de Qualidade da Rede IP
Multisservicos poder-se-a:

a)
b)

c)

apurar e calcular indicadores de qualidade dos servigos;
notificar a Prestadora sobre o n&o atendimento aos
requisitos de qualidade previstos em SLA;

aplicar penalidades a prestadora pelo ndo atendimento aos
requisitos de qualidade previstos em SLA.

5.3.6 Processo de Gestdo de Faturamento

5.3.6.1 A

UGC e a UGO implementardo processo para

acompanhamento do faturamento da Rede IP Multisservicos;

5.3.6.2 Por meio do Processo de Gestdo do Faturamento da Rede IP
Multisservigos poder-se-a acompanhar, no minimo, as seguintes
atividades:

a) Acompanhamento do Contrato e das Ordens de Servigo

(OS) da Rede IP Multisservigos com intuito de verificar o fiel
cumprimento dos precos pactuados;
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b) Acompanhar as atividades de glosa e contestacdo das
faturas, assim como as contra-razbes apresentadas pela
Prestadora,;

c) Avaliar os niveis de servicos (SLA) associados ao processo
de Faturamento da Rede IP Multisservicos.

5.4 Do Centro de Operacao da Rede (NOC — Network Operation Center)
5.4.1 Estrutura Funcional do Centro de Operacao
FIGURA 4: Estrutura Funcional do Centro de Operacao

.
Bie Camnlizalplle L dlire ety Loca]izl\aruc:l);: n(ilas I])Dr: Ste?lctl:l?“:r?cias da
Localizado na PRODEMGE P
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X

Fluxo Normal

Fluxo de Quebra do SLA

5.4.1.1 S4o componentes da Estrutura Funcional do Centro de
Operacdes da Rede IP Multisservigos:

a) Service Desk (UGO) — service desk web e telefénico da
UGQO: Plataforma responsavel pelo atendimento de primeiro
nivel aos érgaos participantes da Rede IP Multisservicos. A
contratacao e operacionalizacdo do service desk da UGO é
de responsabilidade da PRODEMGE.

b) Central de Monitoramento das Redes: Local onde ficardo os
recursos humanos e de hardware/software responsaveis
pelo monitoramento das redes. A estrutura da Central de
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Monitoramento sera localizada na PRODEMGE, responsavel
por sua montagem e aparelhamento.

c) Plataforma de Monitoramento: composta de Sistemas
Informatizados (hardware e software) fornecidos pela
Prodemge;

d) Posto de Gerenciamento da UGO por Prestadora (UGO +
PRESTADORA): representa a presenca das Prestadoras no
NOC (Network Operation Center) situado na PRODEMGE.
Local fisico onde ficard o técnico residente da Prestadora,
aparelhado com os recursos de hardware/software
necessarios ao gerenciamento de sua rede;

e) Service Desk — Web e telefonico (PRESTADORA):
Plataforma mantida por cada Prestadora responsavel pelo
atendimento de sua central de servicos em suas
dependéncias.

f) Plataforma de Gerenciamento por Prestadora
(PRESTADORA): Recursos de hardware/software utilizados
por cada Prestadora para gerenciar seus elementos de rede,
em suas dependéncias.

5.4.1.2 Sistemas informatizados que compdéem a Central de
Monitoramento da Rede (NOC) da UGO:

a) Portal

b) Sistema de Gestdo de Negocios

c) Sistema de Gerenciamento de Falhas

d) Sistema de Gerenciamento de Desempenho

5.4.1.3 As Prestadoras se comprometem a utlizar o Portal,
disponibilizado pela Prodemge, para:

a) Recebimento e encerramento das solicitacdes de servico;
b) Abertura, fechamento e acompanhamento de chamados;
c) Envio dos dados de faturamento para verificacao;

d) Solicitar interrupgdes de servico;

e) Quaisquer servicos a serem disponibilizados no Portal.

6 Administracdo Integrada do Contrato

6.1 Premissas para a Administracédo Integrada do Contrato

6.1.1 A administracdo integrada do Contrato seréa efetuada pela UGC.

6.1.2 Para o atendimento de suas atribui¢cdes definidas no item 5.1.4, cabera
a UGC:

6.1.2.1 Gerir os Termos de Adesdo dos o6rgdos e ou entidades
participantes ;
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6.1.2.2 Gestao das Informacgdes Gerenciais:

6.1.2.2.1 Avaliar o desempenho dos servigos prestados pelas
operadoras através dos relatérios de informacfes
gerenciais (Solicitagdes, Incidentes e Indicadores de
Performance);

6.1.2.2.2 Gerir os SLAs (Acordos de Nivel de Servico), com

base

nos relatérios  disponibilizados  pelas

Prestadoras, que deve conter, no minimo, o seguinte:

a)

b)

d)

Relatorios de SLAs com métrica individual - sdo
0os SLAs que estdo associados a uma
solicitagcdo de servico ou a um incidente
individual, tais como, SLA de tempo de
atendimento de uma solicitagdo de servigo, SLA
de restabelecimento de um incidente de falha,
etc.

Relatério de SLAs com métrica mensal - séo os
SLAs que estdo associados a uma métrica
mensal de avaliacdo, tais como de
disponibilidade de um acesso e quantidade de
novos acessos instalados por més. Mesmo sua
métrica sendo mensal, sua apuracao deve ser
diaria, visando permitir o acompanhamento do
SLAs ao longo do més.

Relatério de SLAs violados, facilitando o trabalho
da UGC na identificacdo apenas dos casos de
violacdo a serem tratados. Estes relatorios
também devem ser possiveis ser extraidos para
solicitacdes ou incidentes em andamento, mas
que ja apresentam SLAs com métrica individual
violados ou para o0s SLAs de apuracdo mensal
ja com violagao identificada.

Os relatérios devem permitir que sejam
aplicados filtros para a visualizagdo por tipo de
SLA, por Orgéo Participante, Secretaria ou por
Prestadora;

6.1.2.2.3 Realizar a Gestao de Faturamento Global do Contrato
através de:

a)

b)

c)

Auditoria no processo de faturamento das
Prestadoras, com com base nos relatérios a
serem disponibilizados no Portal;

Glosa de faturas e aplicagdo de multas e/ou
penalidades com base na violagdo dos SLAs;

Avaliacdo da pro-atividade da Prestadora
através de relatérios conforme estabelecido no
item 7.6 deste edital.
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6.1.2.2.4 Reconciliacdo do faturamento (Relatério de Fatura
Espelho x Fatura Operadora), apontando as
discrepancias para avaliacdo e ajustes junto as
Prestadora. As prestadoras deverdo enviar atraves de
transmissdo de arquivo (batch), as informacbes de
faturamento, em formato a ser definido no Acordo
Operacional.

6.1.3 Além das atribuicbes descritas no item 5.1.5, a UGO atuar4d como
Administradora da Rede.

6.1.4 Cabera a Administradora da Rede:
6.1.4.1 Relacionar-se com as Prestadoras;
6.1.4.2 Relacionar-se com os responsaveis pelas Unidades Provedora,
6.1.4.3 Acompanhar o cumprimento do SLA por parte das Prestadoras;

6.1.4.4 Fornecer informacfes a UGC e para os 6rgdos participantes,
para fins de aplicacdo de glosas e multas durante a execuc¢ao do
Contrato.

6.1.5 Cada uma das Prestadoras, na qualidade de gerenciadora do seu
contrato, indicara quando da assinatura do mesmo, um de seus
empregados para atuar como gestor do seu contrato, podendo
substitui-lo, a qualquer tempo, mediante aviso prévio a UGO.

6.1.6 A Prestadora deverd alimentar a Plataforma de Monitoramento da
UGO, com as informacfes coletadas na Rede IP Multisservicos, bem
como outras informacdes que sejam consideradas necesséarias a
administracéo integrada do Contrato.

6.1.6.1 Opcionalmente, a critério da UGO, as prestadoras deverdo
enviar através de transmissdao de arquivo (batch), as
informacgdes coletadas na Rede IP Multisservigos, em formato a
ser definido no Acordo Operacional.

6.2 Reunides Gerenciais entre Unidade Gestora Operacional e a Prestadora:

6.2.1 A UGO e a Prestadora realizardo, periodicamente, reunidées gerenciais
com o objetivo de apresentar 0s resultados operacionais dos
indicadores de desempenho da prestacdo dos servicos e de efetuar a
analise conjunta dos mesmos, bem como de deliberar a respeito das
providéncias a serem tomadas com vistas a melhoria nas condicdes de
prestacado dos servicos.

6.2.2 A periodicidade, bem como as atividades das reunibes gerenciais,
serao detalhadas no Acordo Operacional.

6.2.3 A UGO podera, a seu critério ou a pedido de uma Unidade Provedora,
solicitar a Prestadora, reunibes e relatorios extraordinarios para
avaliacdo de situacdes ou ocorréncias especificas que afetem a
prestacao dos Servigos.
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6.3 Auditoria

6.3.1

6.3.2

A UGO poderd, a qualquer tempo, a seu critério, ou a pedido de uma
Unidade Provedora, auditar os servicos, tanto de forma remota quanto
no ambiente da Prestadora.

Durante a auditoria, a UGO podera solicitar a Prestadora o envio de
Traps de gerenciamento SNMP diretamente para a comunidade de
Gerenciamento da UGO. Para tanto, a Prestadora devera configurar os
equipamentos designados.

6.4 Central de Servicos

6.4.1

6.4.2

6.4.3

6.4.4

Para efeito do bom atendimento aos chamados, cada uma das
Prestadoras devera dimensionar e manter uma Central de Servicos de
atendimento técnico especializado, adequada para suportar o volume
total de acessos da Rede IP Multisservicos. A Central de servicos de
que trata este item foi denominada de Service Desk — Web e telefbnico
(PRESTADORA) nafig. 4 do item 5.4.1.

A forma de acesso principal a central de servigos sera via registro de
chamados.

6.4.2.1 Cada Prestadora devera disponibilizar uma Central de
Atendimento com numero telefénico Unico, nao tarifado, para
registro dos chamados, operando 24 horas por dia, 7 dias por
semana, todos os dias do ano.

6.4.2.2 O primeiro atendimento técnico especializado pelos atendentes
da Prestadora devera ser realizado por profissionais habilitados
a promover, no minimo, testes e altera¢des na configuracdo dos
acessos da Rede IP Multisservicos.

6.4.2.3 A Central de Servicos da Prestadora devera funcionar em adi¢céo
ao Posto de Gerenciamento situado no NOC (Network Operation
Center) da PRODEMGE, detalhado no item O.

As Prestadoras poderdo promover a integracdo do Portal com seus
sistemas internos, garantindo a completa integridade dos dados de
gestdo da Rede IP Multisservicos.

A Central de Servicos da Prestadora devera tornar disponivel a UGO o
status dos chamados relativos a Incidente, Ativacdo, Alteracdo de
Configuragéo e Desativagdo e, ainda, ao fornecimento de informagdes
para a Administracdo Integrada do Contrato, referentes a qualquer
Unidade.

6.4.4.1 As situacOes referentes aos registros em aberto deverdao ser
atualizadas, inclusive com as informacdes de atendimento em
campo, no maximo a cada 60 minutos.

6.4.4.2 Os niveis de escalonamento para a recorréncia na recuperacao
de falhas serao definidos no Acordo Operacional.
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6.4.5

Qualqguer servico previsto no Contrato devera ser solicitado através de
um formuléario especifico, que devera ser utlizado pelos
Orgaos/Entidades Participantes para formalizar um pedido junto a
Prestadora.

6.4.5.1 A Solicitacdo de Servicos sera considerada valida somente apoés
a aprovacao da mesma, pelo 6rgéo participante;

6.4.5.2 Nos registros de incidente, caso o responsavel pela respectiva
Unidade que efetuou sua abertura estiver ausente, a UGO, em
ultima instancia, podera finalizar o chamado.

6.5 Relatorios

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

Todos os relatérios devem ser disponibilizados via Portal ou Plataforma
de Monitoramento da UGO e deverdo contemplar, no minimo, as
informagdes expostas no item 5.3.

A Prestadora devera utilizar, em todos os seus relatorios, a tabela
padr&o oficial dos Orgdos do Governo do Estado de Minas Gerais e das
demais esferas da Federacdo, que contenham todos os nhomes e siglas
dos respectivos Orgdos ou Entidades participantes que integram ou
venham integrar a Rede IP Multisservigos, sendo que, para todas as
informacdes de logradouros, devera utilizar a tabela de logradouros a
ser definida no Acordo Operacional.

A Prestadora se obriga a disponibilizar todos os relatérios que vierem a
ser definidos no Acordo Operacional, nos varios modelos, formatos e
prazos.

Os relatérios deverdo permitir filtros e classificacdo com base nos
campos selecionados, bem como permitir sua exportagcdo em formato
CSV.

Cada Prestadora devera fornecer a Unidade Gestora Operacional e as
Unidades Provedora, sempre que solicitado, Relatério de Desempenho
da Central de Atendimento, informando o tempo de permanéncia em
fila de espera para atendimento de chamado, extraido diretamente da
URA (Unidade de Resposta Audivel) ou de equipamento equivalente.

7 Qualidade de Servico — QoS

7.1 Niveis de

7.1.1

Prioridade e Banda Util Exigida

O dimensionamento da capacidade do Acesso das Unidades Clientes e
das Unidades Provedoras devera levar em consideragdo o conjunto das
transacbes simultaneas demandadas pelas Unidades, por Classe de
Servico, multiplicada pela respectiva Banda Util Exigida.

7.1.1.1 Cabera as Unidades Provedora definir a qualidade de servigo e
a largura de banda, necessarias para o correto fluxo de dados,
entre os clientes da Rede IP Multisservigos e os acessos ligados
diretamente a rede sob responsabilidade das Unidades
Provedora.
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Classe de : Nivel de Banda U:“I E.X'g'd? por
: Servigos L transacédo simultanea
Servigos Prioridade
(kbps)
A Voz (por canal) 1 40
B Video (por canal) 2 450
C Dados Prioritérios 3 64
D Dados nao-prioritarios 4 30

7.1.2 A forma de classificacdo dos pacotes para as Unidades Provedora,
Cliente e Cliente Especial devera ser descrita no Acordo Operacional.

7.1.3 Para efeito de dimensionamento dos recursos de telecomunicacdes
envolvidos na prestacdo dos servicos as seguintes taxas de

transmissao garantidas deverao ser utilizadas:

Meio de Transmissao

Taxa de “Download”

Taxa de “Upload”

Satélite — Perfil | 50% 15%
Satélite — Perfil 11 100% 33%
Terrestre — Perfis | e |l 100% 100%

7.1.4 Para efeito de dimensionamento dos recursos de telecomunicacdes
envolvidos na prestacdo dos servigos vinculados ao PERFIL llI, as
seguintes taxas de transmissao garantidas deverao ser utilizadas:

Meio de Transmissédo

Taxa de “Download”

Taxa de “Upload”

Satélite

6%

4%

Terrestre

10%

5%

7.2 Acordo de Nivel de Servico - SLA

7.2.1 A Prestadora, ao assinar o Contrato, assumira 0 compromisso, perante
a UGC, UGO e os Orgdos ou Entidades Prticipantes que integram ou
venham integrar a Rede IP Multisservicos, de seguir as metas de
qualidade na prestacdo dos servicos previstas neste Instrumento.

7.2.2 A Prestadora sera responsavel

pelo cumprimento dos

indices

estabelecidos nesse item, que serdo monitorados pela UGO, via Portal
e/ou Plataforma de Monitoramento da UGO, durante todo o prazo de
vigéncia do Contrato, e que poderdo ser revistos, a qualquer tempo,
com vistas a melhoria na qualidade dos servi¢os prestados.

7.2.3 Para o pleno atendimento aos niveis de SLA por parte de cada
Prestadora, a mesma deve prover de modo pro-ativo atualizagdes de
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7.2.4

7.2.5

7.2.6

1.2.7

sistema operacional, software de geréncia, firmwares e outros
elementos essenciais ao bom e seguro funcionamento dos servigos
prestados.

As inoperancias e/ou indisponibilidades dos servi¢cos, no todo ou em
parte, que ndo sejam de responsabilidade da UGO, serdo glosados na
fatura correspondente aos servicos ndo prestados, proporcional ao
tempo da sua ndo prestacdo, sem prejuizo de aplicacdo das multas
previstas no SLA e no contrato.

As manutengdes programadas, incluindo os ajustes nos equipamentos,
que possam vir a causar inoperancia e/ou indisponibilidade nos
servigos, desde que previamente acordadas entre a Prestadora e a
UGO, nao irdo gerar aplicacdo das multas previstas no SLA e no
contrato.

Para fins de realizar medicbes na forma ativa, através da geracéo de
trdfego e verificacdo de variaveis do SLA de interesse fim-a-fim, cada
Prestadora devera disponibilizar a sua infra-estrutura de geracéo,
coleta e monitoramento, baseada no desenvolvimento de um conjunto
préprio de ferramentas que serdo utilizadas para a realizacdo destas
medidas.

Para fins de acompanhamento da qualidade dos servi¢os prestados por
cada Prestadora, a mesma se obriga a atender aos limites
apresentados a seguir, 0s quais deverdo estar associados aos
respectivos médulos de gerenciamento da rede.

De acordo
com o SLA

Aprendizado e
melhora

({planejamento
e implantacdo)

Auditoria
interna e
externa

y - - 1]
’ Define requisitos necessarios para o
LReIatorlo o correto funcionamento da rede g
] =
!_I_\ °
- | S‘ | Definicdo
— I L -] das ll'gtgras
~ > "“\ N - e politicas
q\Manutengao K/-ﬂ--\ \4 Planejamento ‘ g do acordo
,/t I & r | Ativacdo dos
— ] = Controle |7 / o alarmes e
— N (=] indicadores
\\__7_ _,,/’\ L — -
Avaliacéao |\ _)‘ Implantacéo ‘ o

7.3 Gerenciamento de Desempenho

7.3.1 Para fins de acompanhamento dos niveis dos servi¢os previstos neste

item, a Prestadora se obrigara a atender aos seguintes requisitos do
Gerenciamento de Disponibilidade:

7.3.2 Laténcia

7.3.2.1 Laténcia, para qualquer Acesso, € o tempo total gasto entre o
instante em que um pacote de dados entra na interface LAN do

39/77
Versdo: 18/11/2009



odemge

Sl

do Estado de Minas Gerais

CPE, de uma Unidade Cliente ou Provedora, trafega pela rede,
incluindo o tempo de seu processamento nos nds de rede
envolvidos, até o instante em que este mesmo pacote de dados
sai na interface LAN deste mesmo CPE, ou seja, em duplo
sentido (RTT — Round Trip Time).

7.3.2.2 A Laténcia € medida em milésimos de segundo (ms), através de

método que devera ser previamente acordado entre as Partes,
no Acordo Operacional.

7.3.2.2.1 A Laténcia deverad ser medida pela Prestadora, por
solicitacdo da UGO ou de uma Unidade Provedora.

7.3.2.2.2 A Laténcia e o Jitter maximos admitidos estao
definidos nas tabelas abaixo:

Unidades Provedora, Cliente e Cliente Especial (PERFIL I e II)

Laténcia (ms) Jitter (ms)

Capacidade Terrestre Satélite Te;r:tsétlri?eou
64 Kbps 130 1200 <40
128 Kbps 130 1200 <40
256 Kbps 130 1000 <40
512 Kbps 130 1000 <40
1 Mbps 100 1000 <20
2 Mbps 100 1000 <20
4 Mbps 100 1000 <20
10 Mbps 40 N/A <20
34 Mbps 40 N/A <20
100 Mbps 40 N/A <20
155 Mbps 40 N/A <20
622 Mbps 40 N/A <20
1 Gbps 40 N/A <20
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7.3.3 Taxa de Erro

7.3.3.1 A Taxa de Erro representa a perda de pacote em cada acesso,
sendo medida com o objetivo de verificar a qualidade dos
Servigcos prestados.

7.3.3.2 Medida com interrupcéo do acesso

7.3.3.2.1

7.3.3.2.2

7.3.3.2.3

Para testes na Rede IP Multisservicos, a Taxa de Erro
sera avaliada através do envio de pacotes de 2048
bytes por um periodo de 5 minutos.

Para a realizacdo desse teste, serd considerada a
interligacdo da porta do PoP da Prestadora e a
Unidade em teste.

A Taxa de Erro devera ser medida na ativacéo e por
solicitacdo da UGO ou de uma Unidade Provedora.

7.3.3.3 Medida com o acesso em operacao

7.3.3.3.1

As informacgdes para célculo da Taxa de Erro serdo
obtidas das estatisticas geradas pelo CPE de acesso.

7.3.3.4 A Taxa de Erro é obtida dividindo-se o numero de bits recebidos
com erro pelo numero total de bits transmitidos no periodo de

teste.

7.3.3.5 A Taxa de Erro maxima admissivel sera de 1x10°.
7.3.4 Perda de Pacotes

7.3.4.1 A Perda de Pacotes representa a quantidade de pacotes com
erro em um Enlace “fim a fim”, sendo medida com o objetivo de
verificar a qualidade do servico prestado.

7.3.4.2 A Perda de Pacotes € medida em percentual tomando como
referéncia o volume total de pacotes cursado em um Enlace “fim
a fim”, ou seja, entre a interface LAN do CPE da Unidade
Origem e a interface LAN do CPE da Unidade Destino.

7.3.4.3 Para afericdo da perda de pacotes admissivel, ser4 adotada a
seguinte Tabela de Perda de Pacotes:

) Perda de Pacotes
Meio de Acesso PERFIL e Il
Terrestre <0,5%
Satélite <1%

7.3.5 Disponibilidade do Servico

7.3.5.1 Entende-se por “Disponibilidade dos Servigcos”, o tempo em que
0s Acessos mantidos pela Prestadora estdo aptos a serem
utilizados pelas Unidades Cliente e Provedora. A disponibilidade
€ aferida até a interface LAN (inclusive) do CPE mantido pela
Prestadora.
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7.3.5.2 Nos casos em que o CPE seja de propriedade da Unidade
Provedora, a Disponibilidade do Servico sera medida até a
interface WAN (exclusive) desse CPE.

7.3.5.3 Essa disponibilidade sera aferida de acordo com a seguinte

tabela:
Padrio de Disponibilidade Tempo de
Unidade PERFIL (% do total de horas Indisponibilidade
Acesso . A
mensais) representado (més)
Com
Provedora lell Redundancia 99,95 21,6 min
Critica
AS Com
(Entroncamentos lell Redundancia 99,95 21,6 min
BGP) Critica
Com
Cliente lell Redundancia 99,95 21,6 min
Critica
Com
Cliente lell Redundancia 99,50 3,6 horas
nao Critica
. . Sem
Cliente Especial Il Redundancia 99,44 4 horas
Cliente | sem 99,00 7.2 horas
Redundancia
Cliente Basico 1 Sen] . 95,00 36 horas
Redundancia
. - Sem
Cliente Satélite v a 96,67 24 horas
Redundancia

7.3.5.3.1 A disponibilidade mensal

dos acessos de uma
Unidade Provedora ou Unidade Cliente considera que
os Servicos devem estar disponiveis 7 dias por
semana, 24 horas por dia, em todos os dias do ano,
exceto nas paradas programadas.Para o calculo da
disponibilidade, deverdo ser considerados todos os
incidentes de interrupcdo da interconexao entre as
interfaces LANs dos CPEs de origem e destino, desde
a zero hora do primeiro dia do més até as vinte e
quatro horas do ultimo dia do més medido, sendo
expressa em porcentagem através da  seguinte
férmula:

Disponibilidade (%) = [((24x60xN)-F) / (24x60xN)] *
100
Em que:

N = numero de dias no més;

F = tempo total expresso em minutos relativo a
incidentes que provocaram a interrupcdo da
interconexao, compreendendo a Unidade de origem,
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Backbone e Unidade de destino, no més, afetos a
responsabilidade da Prestadora.

7.3.5.3.1.1 Para o calculo da disponibilidade do Cliente
Satélite devera ser considerada operagdo no
periodo das 7:00 as 19:00 horas dos dias
teis.

7.3.5.3.2 As interrupcdes programadas dos Servigcos deverao
ser acordadas entre a Prestadora e as Unidades
Provedora com antecedéncia minima de 5 (cinco) dias
Uteis. Essas interrupgdes deverdo ser solicitadas pela

Prestadora a UGO.

7.3.5.4 Os recursos compartilhados de transmissdo e recepcédo de
sinais da estacdo concentradora das redes envolvidas no
PERFIL IV deverao apresentar disponibilidade igual ou superior
a 99,95%.

7.3.5.5 Os recursos de telecomunica¢des envolvidos no Lote 8 deverao
apresentar disponibilidade igual ou superior a 99,95%,
representando um tempo de indisponibilidade inferior a 21,6
minutos ao més.

7.4 Gerenciamento de Incidentes

741

7.4.2

7.4.3

7.4.4

7.4.5

7.4.6

Para fins de acompanhamento do SLA, a Prestadora devera atender
0s seguintes requisitos do Gerenciamento de Incidentes:

Para a Rede IP Multisservi¢cos, entende-se por “incidente” qualquer
indisponibilidade causada aos Servicos por problemas ocorridos nos
CPEs e meios de acessos entre Unidades Provedora ou entre estas e
as Unidades Cliente que afetem a interconexdo entre a interface LAN
(inclusive) do CPE de origem e a interface LAN (inclusive) do CPE de
destino (fim a fim), tais como interrupcdo da comunicacéo (parcial ou
total), falta de comutacdo de pacotes no CPE ou degradacéo na sua
performance.

Nos casos de “Acesso com Redundancia Nao Critica” e de “Acesso
com Redundancia Critica”, o incidente, em qualquer um dos enlaces, é
considerado como evento de falha, portanto sujeito aos mesmos
critérios da Tabela de Quantidade de Incidentes Admissiveis por Més.

O inicio do periodo referente a cada evento correspondera ao horéario
da abertura do Registro do Incidente no sistema de Gerenciamento de
Incidentes pela Prestadora.

O final do periodo referente a cada evento corresponde ao horéario do
restabelecimento da normalidade da prestacdo dos servicos, com 0
respectivo fechamento do registro no mesmo sistema.

Sempre que houver duvida quanto a responsabilidade pela causa do
incidente na Rede IP Multisservicos, caberd a Prestadora indicar e
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comprovar, atraves de testes comprobatérios e relatorios especificos,
gue se trata de responsabilidade do Orgao/Entidade Participante.

7.4.7 Quantidade de Incidentes

7.4.7.1 A tabela abaixo, entendida como més calendario, apresenta a
guantidade maxima de Incidentes mensais admissiveis por
Unidade Cliente ou Unidade Provedora, considerando também o
Padrdo de Acesso da Unidade Cliente, sem que ocorra a
aplicacdo de qualquer penalidade a Prestadora.

PERFIL Padréo de Acesso Quantldade de .
Incidentes Mensais
lell Com Redundancia Critica 1
lell Com Redundancia nao Critica 2
lell Sem Redundancia 2
[\ Sem Redundancia 4

7.4.8 Prazo Maximo para Solucéo de incidentes

7.4.8.1 A tabela abaixo, apresenta o tempo maximo para solucdo de
incidentes, admissiveis por Unidade Cliente ou Unidade
Provedora, considerando também o Padrdo de Acesso da
Unidade Cliente, sem que ocorra a aplicacdo de qualquer
penalidade a Prestadora, desde que observada a disponibilidade
prevista no item 0. No tempo de atendimento esta incluido o
tempo de deslocamento.

Resolucéo

PERFIL | Prioridade | Atendimento | (de 90% dos

incidentes)
Redur]c_léncia lell Alta até 1 hora até 1,5 horas
Critica Média até 2 horas até 4 horas
Reglundz}?mcia lell Alta até 2 horas até 3 horas
Nao Critica Média até 4 horas até 8 horas
Sem . lell Alta até 4 horas até 6 horas
Redundancia Média até 6 horas até 12 horas
CIje_nte " Alta até 24 horas até 36 horas
Béasico Média até 36 horas até 48 horas
Cliente IV Alta até 16 horas até 24 horas
Satélite Média até 24 horas até 36 horas

Prioridade Definicao
Alta Incidentes que indisponibilizam totalmente o
Servico.
. Incidentes que indisponibilizam parcialmente ou
Média .
degradam o desempenho do servico.
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7.5 Gerenciamento de Configuracao

7.5.1 Para fins de acompanhamento do SLA, a Prestadora devera atender
os requisitos do Gerenciamento de Configuracédo a seguir:

7.5.1.1 Solicitagdo de Ativagdo de Unidade Cliente ou de Unidade
Provedora:

75111

7.5.1.1.2

O prazo para atendimento a uma Solicitacdo de
Ativacdo sera calculado a partir do momento do
recebimento da solicitacdo pela Prestadora e
terminara quando houver seu Aceite pela Unidade
Provedora. Dessa forma, toda operagdo sera
controlada pela abertura e fechamento do registro da
solicitagdo. Serdo considerados também como prazos
de atendimento, eventuais cronogramas de ativacao
acordados com a UGO.

O atendimento, pela Prestadora, as Solicitacbes de
Ativagdo nas Unidades Provedora e Cliente, para
todos os Perfis, devera ser realizado nos prazos
maéaximos descritos na tabela abaixo:

Regido de Atendimento

Prazo
(dias corridos)

Area Local de Belo Horizonte 45

Demais Municipios 60

7.5.1.2 Para os pedidos de alteracdo de enderecos, 0 prazo serd o
mesmo para a ativacdo de uma nova Unidade Cliente ou
Unidade Provedora.

7.5.1.3 Solicitacdo de Alteracdo da Configuracéo:

7.5.1.3.1

7.5.1.3.2

7.5.1.3.3

A partir da data do registro da Solicitacdo de
Alteracdo da Configuracdo no Portal, sera iniciado o
prazo exigido para a execugao dos servicos
referentes a Alteracdo da Capacidade de Acesso e
Padréao de Acesso por parte da Prestadora.

O prazo para atendimento a uma Solicitacdo de
Alteracdo da Configuracdo sera calculado a partir do
momento do recebimento da solicitacdo pela
Prestadora e terminara quando houver o seu Aceite
pela Unidade Provedora. Dessa forma, toda operagéo
sera controlada pela abertura e fechamento do
registro da solicitacéo.

O atendimento as Solicitacbes de Alteracdo da

Configuragcdo, no que se refere & mudanca na

Capacidade de Acesso das Unidades Provedora e
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Cliente e no padrdo de Acesso das Unidades Cliente,
para todos os Perfis, pela Prestadora, devera ser
realizado nos prazos maximos descritos na tabela
abaixo:

Prazo

Regido de Atendimento (dias corridos)

Area Local de Belo Horizonte 20

Demais Municipios 30

7.5.1.3.4 O atendimento as Solicitacbes de Alteracdo da
Configuracdo, no que se refere a mudanca de
localizacéo fisica do CPE (dentro do mesmo prédio)
das Unidades Provedora e Cliente, pela Prestadora,
devera ser realizado no prazo maximo de 2 (dois) dias
ateis.

7.5.1.3.4.1 Em casos excepcionais, quando a alteracéo
envolver obras de maior complexidade, o prazo
maximo podera se extendido para até 25 dias

corridos, mediante aprovacéo da UGO.

7.5.1.3.5 O atendimento as demais Solicitacbes de Alteracéo
da Configuracdo de Acessos, devera ser efetuado nos
prazos previstos na seguinte tabela:

Prazo para
Prazo para Concluséao
PERFIL Padréo de Acesso Atendimento .
(De até 90% das
(Horas) TR
solicitacdes) (Horas)
lell Com Redundancia Critica 2 2
lell Com Redundancia nao Critica 4 4
lell Sem redundancia 4 4
1l Sem redundancia 24 36
v Sem redundancia 4 4

7.6 Pro-atividade da Prestadora:

7.6.1 Entende-se por “Pré-atividade da Prestadora” a capacidade de
antecipar-se as Unidades Cliente Especial (Perfil 1) e Provedora na
abertura do Registro de Incidentes. Esse calculo sera expresso em
porcentagem de acordo com a seguinte formula:

Pré-atividade da Prestadora (%) = [RP / (RP + RU)]*100
Em que:

RP= numero Registro de Incidentes abertos pré-ativamente pela
Prestadora no periodo de um més corrido.
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RU = numero total de Registro de Incidentes abertos pelas Unidades
Cliente ou pelas Unidades Provedora no periodo de um més corrido.

7.6.1.1 O percentual minimo exigido para a Pro-atividade da Prestadora
durante a execucdo do Contrato obedecera aos parametros da
tabela abaixo:

] Pro-atividade
Periodo do Contrato
(%)
1° ao 4° més 90
5% ao 7° més 95
8° més em diante 98

7.6.2 Atendimento as Chamadas Telefonicas:

7.6.2.1 As chamadas realizadas a Central de Servicos da Prestadora
deverdo ser atendidas em até 10 (dez) segundos e o0 tempo
maximo de permanéncia em fila de espera, apds o atendimento,
ndo poderd ultrapassar 30 (trinta) segundos. (Resolucbes
ANATEL 030-1998 e 341-2003)

7.7 Gerenciamento de Cobranca

7.7.1 Para fins de acompanhamento do SLA, a Prestadora devera atender os
seguintes requisitos do Gerenciamento de Cobranca:

7.7.1.1 O indice de contas com reclamacao é a relacdo entre o numero
de contas erradas, reclamadas a Prestadora pela Unidade
Gestora do Contrato ou pela Unidade Provedora e o numero
total de contas mensais emitidas pela Prestadora referentes ao
Contrato. (Resolu¢cdes ANATEL 030-1998 e 341-2003).

7.7.1.2 O indice de contas com reclamacdo de erro ndo podera ser
superior aos indicados na tabela abaixo:

Periodo do Contrato indice de Contas com
Reclamacéao (%)
1° ao 6° més 0,4
7° ao 12° més 0,3
13° més em diante 0,2

Resolugéo Anatel 030-1998 e 341-2003

7.8 Requisitos de Seguranca

7.8.1 Para fins de protecéo da infra-estrutura do backbone, que atendera a
Rede IP Multisservigcos, cada Prestadora devera:
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7.8.1.1 Implementar a devida protecdo na Rede IP Multisservicos para
garantir a privacidade das informagdes, quando trafegadas em
gualquer ponto dessa rede, visando evitar 0 acesso a essas
informacgdes por pessoas nao autorizadas.

7.8.1.2 Possuir equipamentos para deteccdo e prevencdo, permitindo
identificar a origem, destino e classificagdo dos ataques por
exemplo: virus (warms), DDoS, scanners, etc., bem como
geracdo de relatérios e ocorréncias desses eventos. Esses
equipamentos deverdo permitir bloqueios autométicos mediante
configuracdo e envio de alertas através de celular, bip, e-mail,
etc., quando condi¢des pré-determinadas ligadas as regras de
seguranca forem violadas;

7.8.1.3 Realizar, quando necessario, respostas automaticas atraveés de
bloqueios, para quem esta gerando os ataques;

7.8.1.4 Analisar relatorios de trafego ligados a configuracao de ataques
e efetuar blogueios e ajustes de regras e trafego quando
necessarios;

7.8.1.5 Manter sempre atualizadas as versGes de todos os softwares
ligados a rede e configurados da melhor forma, para evitar
problemas ligados a seguranca;

7.8.2 Para fins de protegdo da infra-estrutura de servico, cada Prestadora
deveré:

7.8.2.1 Verificar automaticamente as tentativas de acesso nao
autorizado aos CPEs da Rede IP Multisservicos;

7.8.2.2 Deteccao de conexdes ndo autorizada a Rede IP Multisservicos;

7.8.3 A Solicitacdo de Bloqueio ou Desbloqueio de Seguranca se refere a
um pedido emergencial feito a Prestadora para a configuracdo de
bloqueio ou desbloqueio de um determinado endereco IP e/ou porta
(TCP/UDP) e protocolo, via lista de acesso (ACL) do CPE. Os detalhes
do bloqueio e desbloqueio serédo definidos no Acordo Operacional.

7.8.3.1 Devera proceder ao bloqueio ou ao desblogueio de seguranca
em, no maximo, 15 (quinze) minutos a partir de sua solicitacéo.

8 Integracdo em Ambiente Multi-prestadora

8.1 Cenério

8.1.1 A opcdo de se ter mais de uma prestadora traz a necessidade de
integracdo da rede de diferentes Prestadoras, em um ambiente
multisservigos; nesse cenario, o desafio € a criacdo de VPNs que
iniciam em uma operadora e terminam em outra, preservando a

qualidade dos servicos.

8.1.2 A opcéao a ser adotada € a constituicdo de um nucleo de rede composto
por roteadores das diversas prestadoras e VPN MPLS abrangendo
desde o nucleo da rede até a camada de acesso (PE);
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UNIDADES UNIDADES

CLIENTE REDE DE REDE DE PROVEDORAS
ACESSO PE PE ACESSO
CPE + ENLACE 4 4 CPE+ENLACE ,

- —————
Redes de
acesso das
Prestadoras

— -

BACKBONE
IP MPLS

Data Centers

Pontos de
Atendimento
e Municipios

8.2 Interoperabilidade

8.2.1 A Prestadora ganhadora de cada lote devera disponibilizar nos
enderecos descritos no item 4.6 um ponto de interconexdo com a
mesma, respeitando as premissas a serem detalhadas no Acordo
Operacional:

8.2.1.1 Para os Perfis I, lll e IV 0 ponto de interconexao devera:

8.2.1.1.1 Ser implementado através de, no minimo, dois
acessos redundantes, por encaminhamentos fisicos
distintos;

8.2.1.1.2 Possuir suporte completo aos protocolos BGP-4,
OSPF e MPLS para a implementacao da interconexao
das redes;

8.2.1.1.3 Caso alguma Prestadora seja vencedora de dois ou
mais lotes do conjunto de 1 a 6, podera prover apenas
um ponto de interconexao;

8.2.1.1.4 Em qualquer caso, 0s equipamentos roteadores nao
deverdo exceder 60 % de ocupacdo no consumo de
CPU ou de memoria;

8.2.1.1.5Cada equipamento roteador devera prover, no
minimo, quatro interfaces 1000Base-T, conector RJ-
45 e trés interfaces 1000BASE-SX ou 10GBASE-SR,
caso requerido.
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8.2.1.2 Para o Perfil Il o ponto de interconexdo devera atender as
especificacdoes do Anexo Il.

8.2.2 Possibilidades técnicas de interconexao:

8.2.2.1 A interoperabilidade entre as redes das prestadoras e a UGO
devera ocorrer através de links de alta capacidade, que na
camada logica poderdo mapear cada VPN MPLS dentro de uma
Rede Virtual — VLAN.

Prestadora A Interconexao Prestadora B
Circuito de
Alta Capacidade
VPNs com QoS VPNs com QoS

u ]
e
| ]

: | VLANS [ :

=) H

m

- [
. ]

- [

8.2.2.2 A interoperabilidade entre as redes das prestadoras e a UGO
podera ocorrer com a implantacdo entre elas das
funcionalidades descritas na RFC 2547bis e RFC 4364,
conforme diagrama abaixo.

Opcoes de Distribuicao de prefixos das VPNs entre
Prestadoras (RFC 2547bis e RFC 4364)

Prestadora 1 Prestadora 2 cE

Prefixos(rotas) da VPNA e
VPNB transmitidas do PE1
para o PE2-ASBR2

Prefixos(rotas) da VPNA
e VPNB transmitidas do
PE1 para o PE2-ASBR1

Opgoes técnicas de interoperabilidade:

1 - Back to Back VRF
2 - MP-EBGP for VPN
3 - Multihop MP-EBGP between RRs
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8.2.3 Sera de responsabilidade da UGO e das Prestadoras a adocao da
técnica de interoperabilidade a ser implementada através da utilizacédo
de uma das propostas acima ou de combinacdo das mesmas.

9 Suporte a Transmisséao de Video

9.1 Premissas para a Transmissao de Video

9.1.1 As Prestadoras vencedoras dos lotes 1 e 4 deverdo prover 0s
equipamentos necessarios para a realizagdo de videoconferéncia,
exceto 0s equipamentos terminais destinados a geracao e exibicdo da
videoconferéncia, conforme especificagdo abaixo.

9.1.2 Os equipamentos deverédo ser instalados na UGO, devendo possuir as
seguintes caracteristicas:

9.1.2.1 Transmissdo de video sob demanda e ao vivo (Streaming
Server), devendo permitir o armazenamento de até 300 GB de
conteudo, suportando:

9.1.2.2

a)
b)
C)

d)

Transmissdo em banda variavel (VBR);
Suporte a tecnologia Windows Media 7 e superiores;

Transmissao Multicast e Unicast, somente na rede privada,
ou seja na Rede IP Multisservicos;

Suporte a até 500 conexdes simultdneas para videos “On
Demand”(Unicast) e suporte para até 1000 conexdes
simultaneas para video “Ao Vivo”(Multicast).

Suporte a Videoconferéncia, através de uma plataforma de
suporte e controle de secbes multiponto, devendo possuir as
seguintes caracteristicas:

a)
b)
c)
d)
e)

f)

9)
h)

Suporte aos padroes H.263, H.264/MPEG 4 AVC,;
Suporte a 30 quadros por segundo (fps);

Formato de tela 16:9 e 4:3;

Resolucdo H.239 VGA, SVGA e XGA.

Suporte aos CODECS de audio G.711a/u, G.723.1, G.729A
e opcionalmente Siren 14;

Controle de envio de audio pelo usuério e pelo gestor da
videoconferéncia;

Suporte a envio de tons DTMF.

Capacidade - Suporte a até 80 conexbes de video,
possibilitando a alocacdo destas conexdes em pelo menos
16 salas isoladas.

Interface de geréncia baseada em solugcdo Web, com
possibilidade de acesso hierarquico ao sistema de geréncia
(Gerente, Administrador, Operador).
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J) Suporte aos seguintes protocolos e interfaces de rede:

i. O servigo serd sobre IP, utilizando protocolos H.323 e
SIP;

ii. Interface 10/100 Mbps;

iii. Suporte a taxas de videoconferéncia de 384 Kbps a
2Mbps.

k) Devera suportar as seguintes modalidades de Qualidade de
servigo (IP QoS)

i. DiffServ;
ii. IP Precedence;
iii.  Dynamic jitter buffer;
iv. Supressao de erro em Voz e Video.
l) Devera possuir 0s seguintes requisitos de Seguranca
i. AES media encryption;
ii. Suporte a diferentes niveis de prioridade de acesso;
iii.  Autenticacdo via interface grafica de usuario (GUI);
Iv.  Suporte a videoconferéncia em modo seguro.

9.1.3 Devera ser ministrado treinamento para 06 (seis) técnicos da UGO
habilitando-os a operacao e configuracdo dos equipamentos.

9.1.4 Durante o periodo contratual a Prestadora devera prover o suporte
técnico e a garantia de funcionamento da solucéo instalada.
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ANEXO | — Glosséario

Os termos empregados no edital de pregédo, no contrato ou em qualquer outro
documento relacionado aos mesmos, no plural ou no singular, mas neles nao
expressamente definidos, deverdo ser interpretados de acordo com as seguintes

defini¢cdes:

Aceite da Solicitagcdo de
Ativacao

Ato do responsavel pela Unidade Provedora ou Unidade Gestora Operacional, em
documento especifico, onde emite seu parecer concordando ou ndo com a instalagéo
de um novo servigo ou padréo de acesso.

Acesso (ao Backbone)

Consiste no conjunto formado pelos equipamentos e acessorios instalados no ambiente
da Unidade Cliente ou da Unidade Provedora, usualmente referidos como CPE
(Customer Premises Equipment), e pelo meio fisico utilizado para a interligacéo da rede
local dessa Unidade ao Ponto de Presencga do Backbone (PoP) da Rede IP
Multisservigos, podendo ser ou ndo construido com redundancia de equipamentos e de
meios. A Prestadora da Rede IP Multisservicos devera atribuir um codigo Unico para
Identificac@o do Acesso, sendo este usado em todos 0s processos, relatérios e bancos
de dados desde sua ativacéo até sua desativacdo ndo podendo ser reutilizado.

Acesso com
Redundancia Critica

Acesso construido com 2 (dois) enlaces em caminhos distintos e 2 (dois) CPE (router
ou switch nivel 3).

Acesso com
Redundancia Nao
Critica

Acesso construido com 2 (dois) enlaces em caminhos distintos e 1 (um) CPE (router ou
switch nivel 3).

Acesso Internet

Servigo oferecido pela Unidade Gestora Operacional para acesso das Unidades Cliente
e Provedora & internet.

Acesso sem
Redundancia

Acesso construido com apenas um enlace e apenas 1 (um) CPE (router ou switch nivel
3).

Acordo Operacional

Acordo entre cada Prestadora e a UGO que contém um conjunto de procedimentos
apropriados e objetivos formalmente acordados com a finalidade de manter a
Qualidade e o Nivel de Servico especificada.

Alarme

Evento indicativo de falhas decorrentes ou ndo de mau funcionamento de
equipamentos, que podem interferir na qualidade das redes existentes e a serem
implantadas.

AS — Autonomous
System (Sistema
Autdnomo)

Subconjunto delimitado na Internet global, de roteadores, redes e linhas de
comunicagao, funcionando sob uma mesma administragdo técnica e mediante
procedimentos proprios de roteamento interno.

ATA — Analog Terminal
Adapter

Dispositivo que é ligado ao acesso IP e transforma o telefone analégico em telefone IP.

B2BUA Back to Back User Agent.
Espinha dorsal de uma rede constituida por nés de comutacao ou nao, interligando
Backbone pontos, formando uma grande via por onde trafegam informagdes. Sua estrutura é

constituida basicamente por equipamentos de grande capacidade de processamento
de sinais, interligados por circuitos com alta capacidade.

Backbone da Rede IP
Multisservigos

Backbone utilizado para a implementagéo da Rede IP Multisservigos.

Banda

Capacidade de um canal transmitir informagédo, medida em bits por segundos (bps).

Banda Util Exigida

Banda simétrica garantida para a transmisséo de todos os servi¢cos de uma Unidade.

Banda Utilizada

Parte da Banda Util exigida que esta sendo utilizada.
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BGP-4 — Border
Gateway Protocol
version 4 (Protocolo de
Roteador de Fronteira,
versdo 4)

Protocolo utilizado na Internet global para a troca de informacdes de roteamento entre
AS distintos. Tal troca de informagdes se da no contexto de sessdes BGP4,
estabelecidas entre pares de roteadores localizados em diferentes AS, mas que
admitem uma rede de contato comum.

BHCA Busy Hour Call Attempts.

Capacidade Capacidade de transportar informag8es expressa em multiplos de bps (bits por
segundo).

Central de Local onde ficardo os recursos humanos e de hardware/software responsaveis pelo

Monitoramento das
Redes

monitoramento das redes.

CIDR (Classless Inter-
Domain Routing)

Roteamento Entre Dominios sem respeitar as Classes de redes definidas no Protocolo
IP/verséo 4 (Ipv4).

Circuito

Conjunto formado pelo enlace e CPE.

Comissionamento

Procedimento de energizagdo, testes de aceitacdo e configuracéo dos sistemas e
equipamentos.

Configuracéo

Definicdo dos parametros de operagéo dos equipamentos, da rede a ser implantada ou
de cada interface em particular.

CPE — Customer
Premises Equipment

Equipamento instalado nas dependéncias do usuario, com a finalidade de
compatibilizar a LAN com a Rede da Prestadora do Servico.

CSCF Call Session Control Function.

DCN Data Communication Network.

DECT Digital Enhanced Cordless Telephony.

DNS Domain Name System.

DoS Denial of Service.

Enlace Meio de transmisséo que da suporte a comunicagdo entre o CPE e a Porta do PoP do

Backbone da Rede da Prestadora do Servigo.

Enlace de Dados

E a 22 Camada do modelo OSI. Fornece um servico a camada de rede (3) usando os
servicos da camada fisica (1).

The E.164 to Uniform Resource Identifiers (URI) Dynamic Delegation Discovery

ENUM System (DDDS) Application.

Ethernet Padrdo usado para a conexao fisica de redes locais, que descreve protocolo,
cabeamento, topologia e mecanismos de transmisséo.

Evento Qualquer indicagdo que altere o status de um elemento de rede.

Familia de

equipamentos

Conjunto de equipamentos que compartilham a mesma solugéo de geréncia.

Dispositivo de seguranca que pode ser implementado para limitar o acesso de terceiros

Firewall a uma determinada rede ligada a Internet. Os mecanismos de implementacéo sao
variados, percorrendo variados tipos de controle por software ou hardware.

FTP File Transfer Protocol.

FXO Foreign Exchange Office.

54/77
Versdo: 18/11/2009




Y prodemge
P prodem

do Estado de Minas Gerais

FXS

Foreign Exchange Subscriber.

Gateway de Acesso

Equipamento instalado nas estac¢Ges de clientes, responsavel pela conversdo da midia
de voz dos formatos analégico e TDM para pacotes, a fim de permitir a sua transmisséo
sobre a rede IP. Conforme a funcdo na rede podem ser classificados como Gateway de
Acesso Analégico ou Gateway de Acesso Digital.

Gateway de Acesso
Analégico

Gateway de Acesso configurado com interface Ethernet para conexdo com a rede de
dados e interfaces FXS/FXO para conexao a assinantes e troncos analogicos.

Gateway de Acesso
Digital

Gateway de Acesso configurado com interface Ethernet para conexdo com a rede de
dados e interface E1 para conexdo aos sistemas de PABX legados.

Gerenciamento da
Capacidade

Conjunto de processos que permite monitorar, medir e avaliar o trafego cursado e o
nivel de utilizacdo da Banda Util exigida nos Acessos da Rede IP Multisservigos de
forma a subsidiar a tomada de a¢6es para adequar o atendimento a demanda.

Gerenciamento de
Cobranca

Conjunto de processos que visa garantir a confiabilidade dos valores cobrados pela
Prestadora quanto aos servicos prestados, devendo a Prestadora, para tanto, garantir a
integridade do cadastro de Unidades Cliente e Unidades Provedora e dos registros do
trafego medido, identificado e apropriado a cada Orgéo/Entidade Administrativa.

Gerenciamento de
Configuracéo

Conjunto de processos que permite identificar, controlar, criar ou modificar os recursos
fisicos e lI6gicos da Rede IP Multisservicos e relatar todas as mudancas ocorridas nos
mesmos.

Gerenciamento de
Incidentes

Conjunto de processos que permite supervisionar, detectar, classificar, diagnosticar,
recuperar e relatar as falhas e os eventos que afetam a qualidade dos servigos
prestados na Rede IP Multisservicos.

Gerenciamento de
Seguranca

Conjunto de politicas para a administracdo da seguranc¢a de acesso aos recursos da
Rede IP Multisservigos que, além de cuidar da segurancga do proprio gerenciamento,
visa manter a confiabilidade, a integridade e a disponibilidade dos elementos da Rede
IP Multisservicos.

Grupo corporativo de
usuarios

Grupo formado pelos usuérios de um mesmo 6rgdo com caracteristicas proprias em
relagdo ao plano de numeragéo, plano de discagem e encaminhamento das chamadas.
Qualquer grupo corporativo de usuéarios deve poder conter usuarios atendidos por
sistemas PABX e usuérios atendidos diretamente pelo Servidor de Aplicacdo de
Telefonia.

Grupo de usuarios

Subgrupo de um grupo corporativo de usuarios para os quais sao associadas
funcionalidades de grupo, tais como grupo de busca, captura de chamada, etc.

Capacidade de um equipamento de permitir a inser¢éo e remocédo de médulos ou

Hot Swap . . ) A
placas sem que seja necessario o seu desligamento ou reinicializacéo.
IMS IP Multimedia Subsystem.
Incidente Qualquer evento que néo faga parte da operacdo padrdo de um servigo e que causa,

ou possa causar uma interrupg¢éo ou reducdo na qualidade do servico prestado (Falha).

Informag8es Multimidia

Sinais de audio, video, dados, voz e outros sons, imagens, textos e outras informacdes
de qualquer natureza.

Interconectividade

Refere-se a ligacao fisica a ser estabelecida entre as partes que necessitam efetuar a
comunicagdo, i.e., se preocupa com as caracteristicas fisicas, elétricas e mecénicas
envolvidas no processo de interligacao.

Interface

Dispositivo de comunicagdo multimidia capaz de interconectar duas ou mais redes
distintas.

Internet

Colecao de redes locais ou de longa distancia, interligadas numa rede virtual pelo uso
de um protocolo que prové um espago de endere¢camento comum e roteamento.
Originalmente criada nos EUA,se tornou uma associagdo mundial de redes interligadas,
que utilizam protocolos da familia TCP/IP. A Internet prové transferéncia de arquivos,
“login” remoto, correio eletrdnico, “news” e outros servicos.

Interoperabilidade

Aponta para a capacidade de haver troca de informacg8es entre as aplicagdes que
estiverem sendo processadas nos computadores, de forma a que tais informagdes
possam ser utilizadas para se atingir objetivos comuns, tais como o trabalho
cooperativo, integridade, seguranca dos dados e independéncia de equipamentos.

IP “Internet Protocol”

Protocolo responsavel pelo roteamento de pacotes entre dois sistemas que utilizam a
familia de protocolos TCP/IP, desenvolvida e usada na Internet. E considerado o mais
importante dos protocolos em que a Internet € baseada.
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ISUP ISDN User Part.
ITUT International Telecommunications Union-Telecommunication, o novo nome do CCITT.
Jitter Representa a variagdo da laténcia.

LAN (Local Area

Rede privada de comunicag¢8es digitais que interliga, com uma alta vaz&o, terminais e
computadores dentro de uma area especifica, tal como um edificio ou um complexo

Network) industrial.

Mesh Malha de Infra-estrutura fisica capaz de prover mais de uma rota entre a origem e o
destino.

MG Media Gateway.

MGCF Media Gateway Control Function.

MIB (Management
Information Base)

Banco de dados contendo informagédo sobre os elementos a serem gerenciados. Cada
elemento é apresentado como um objeto. Logo, a MIB é uma colecéo estruturada de
objetos, organizados em grupo. Cada objeto tem um valor que identifica o recurso
gerenciado. Cada né de uma rede mantém uma MIB que reflete o estado dos recursos
do nd. O gerenciamento se da tanto pelo monitoramento dos recursos do né, lendo os
valores dos objetos da MIB, quanto pelo controle desses recursos, pela modificagédo de
seus valores na MIB.

Um emissor envia a mesma informagao para varios receptores simultaneos de um

Multicast mesmo grupo previamente definido e configurado.

Multiponto Troca de informacdes entre LANSs distintas pertencentes a mesma rede corporativa.
MWI Message Waiting Indication.

NAPT Network Address and Port Translation.

NGN New Generation Network.

NMS Network Management System.

NOC (Network
Operations Center)

Centro administrativo e técnico que € responsavel por gerenciar os aspectos
operacionais da rede, como controle de acesso, roteamento, gerenciamento, dentre
outros.

Nucleo da Rede de Voz

Conjunto de elementos necessarios ao controle e implementacao de servigos de forma
centralizada incluindo, mas nao se limitando a Servidores de Aplicagédo, Media
Gateway, Servidor de Midia etc. Nao fazem parte do ndcleo da rede de voz os sistemas
PABX, gateways de acesso e terminais telefénicos.

OSI (Open Systems
Interconnection)

Modelo conceitual de protocolo com sete camadas, definido pela ISO, para a
compreensao e o projeto de redes de computadores. Trata-se de uma padronizagéo
internacional para facilitar a comunicagéo entre computadores e sistemas de diferentes
fabricantes.

PABX Hibrido

Central Privada de Comutacgéo Telefénica com controle por programa armazenado
(CPA-T), matriz de comutag&o temporal (TDM) com ramais e entroncamentos
analdgicos, digitais e IP.

PABX TDM

Central Privada de Comutacgéo Telefénica com controle por programa armazenado
(CPA-T), matriz de comutagéo temporal (TDM) com ramais e entroncamentos
analdgicos e digitais.

Pacote

Dado encapsulado para transmisséo na rede. Um conjunto de bits compreendendo
informag&o de controle, endereco, fonte e destino dos nés envolvidos na transmisséo.

Padréo de Acesso

Entende-se por padréo de acesso as modalidades de Redundéancia Critica,
Redundéncia néo Critica e Sem Redundancia.
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Plataforma de
Gerenciamento por
Prestadora
(PRESTADORA):

Recursos de hardware/software utilizados por cada Prestadora para gerenciar seus
elementos de rede, em suas dependéncias.

Ponto de Presenca do
Backbone (PoP)

Elemento da rede que disponibiliza conexao para acesso as “portas” do Backbone da
Rede IP Multisservigos, permitindo a comunicagdo com o restante da Rede; o
transporte de informagdes desde as instalagées da Unidade Cliente ou da Unidade
Provedora até um Ponto de Presenca do Backbone é feito pelo Acesso.

Portal da Rede IP
Multisservigos

Portal web que concentra os seguintes processos: Credenciamento, Ordens de Servigo
e Incidentes Faturamento, Niveis de Servigo, Integracdo dos Produtos da Geréncia de
Falhas e Desempenho, e Indicadores.

Posto de
Gerenciamento da UGO
por Prestadora (UGO +
PRESTADORA)

Local fisico onde ficardo os recursos humanos e de hardware/software responsaveis
pelo gerenciamento da rede de cada Prestadora,;

PRI

Primary Rate Interface

Procedimentos de

Procedimentos para verificagdo da conformidade das funcionalidades, Normas e
Recomendacdes contidas neste Termo de Referéncia para todos os equipamentos,

Aceitagao software e servicos, fornecidos pela Prestadora.
Descricdo formal do formato de dados e o conjunto de regras a serem
Protocolo seguidas pelos roteadores na comunicagdo entre dois computadores. Esse

conjunto de regras padronizado especifica o formato, a sincronizacéo, o
sequenciamento e a verificacdo de erros em comunicac¢ao de dados.

QoS (Qualidade de
Servigo)

Conjunto de classes de servico a serem priorizadas em momento de
congestionamento de rede.

Estruturas projetadas para um excelente acondicionamento de equipamentos e
acessorios que necessitem de protec¢éo, facilitando a instalacdo dos mesmos.

Rack Possuem organizadores para a passagem de cabos. Podem ser abertas ou
fechadas.
RAID Redundant Array of Independent Disks
RDC Registro Detalhado de Chamadas (CDR — Call Detail Record)
Rede de telecomunicac¢des que utiliza o Protocolo IP como protocolo de
Rede IP camada. O termo “Rede IP” é distinto do termo “Internet” e ndo deve ser
confundido com ele, pois nem toda rede IP é parte da Internet.
Rede IP privativa que propicia transporte de Informacgdes Multimidia entre as
Rede IP redes locais das Unidades Cliente e das Unidades Provedora, como suporte

Multisservigos

ao provimento de servicos demandados pelos usuarios de cada Unidade
Cliente ou Unidade Provedora.

Rota de menor custo

Habilidade do sistema de encaminhar cada chamada pela rota mais
adequada, conforme critérios previamente definidos.

Roteadores (Router)

Equipamentos que operam na camada 3 do modelo OSI de referéncia, usado
para prover a comunicacao entre computadores distantes entre si.

RTPC

Rede de Telefonia Publica Comutada

SDP

Session Description Protocol

Service Desk — Web

Plataforma responsavel pelo atendimento da central de servigos, da UGO. No
caso do atendimento telefénico, estdo inclusos os recursos humanos alocados

e Telefonico o ; i
nas posicoes de atendimento;
Service Desk — Web Plataforma mantida por cada Prestadora responsavel pelo atendimento de sua
e telefbnico central de servigcos em suas dependéncias.
(PRESTADORA)
Servigo de Servico fixo de telecomunicac¢des de interesse coletivo, prestado em ambito

Comunicacédo

nacional e internacional, no regime privado, que possibilita a oferta de
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Multimidia capacidade de transmisséo, emissao e recepg¢édo de informages multimidia,
utilizando quaisquer meios, a assinantes dentro de uma area de prestacéo de
Servico.

SFTP SSH File Transfer Protocol

SIP (Session Protocolo de camada alta utilizada para a comunicacdo de voz, com suporte

Iniciation Protocol)

do protocolo IP.

Sistema

E 0 nome que se da a um conjunto de um ou mais computadores, o software
associado, seus periféricos, terminais, operadores humanos, processos fisicos,
meios de transferéncia de informacao, etc..., que formam um todo capaz de
executar processamento e/ou transferéncia de informacao.

Sistema Completo

E aquele composto por um ou mais elementos de rede que permita a
verificacdo e validacao de todas as funcionalidades descritas nesta
Especificacdo Técnica, para um dado fornecimento.Os elementos do nucleo da
rede de voz da Rede IP Multisservicos, o sistema de geréncia e o sistema de
coleta de RDC serao considerados sistemas completos.

Sistema de Geréncia

Sistema constituido por Hardware e Software, que permite a superviséo e a
configuracdo de elementos de rede, de forma remota, incluindo funcdes de
superviséo, seguranca, desempenho, configuragéo, aprovisionamento, registro
de falhas, alarmes e eventos, conforme definido nesta Especificacdo Técnica.

SLA (Service Level
Agreement)

Conjunto de pardmetros mensuraveis, cada qual tendo limites definidos com a
Prestadora.

SNMP (Simple
Network Management
Protocol)

Protocolo usado predominantemente para monitorar e controlar servicos e
dispositivos de uma rede.

SSH Secure Shell.
. Monitoracdo de eventos ocorridos nos Elementos de Rede e na prépria Rede
Superviséo . P . -
a ser implantada, através do Sistema de Geréncia.
TDM Time Division Multiplex.
Uso de terminacdes e aparelhos telefénicos IP, com plano de numeragéo
Telefonia IP privado, permitindo a conexao de voz entre dois ou mais usuarios em uma

Rede IP.

Terminal VolP

Terminal Virtual IP com plano de humeracao privado a escolha do cliente e
suportado pela rede VolP Multisservicos.

Testes de Aceitacéo

Testes realizados pela Prestadora com acompanhamento de uma equipe do
orgao solicitante, para validagcao do atendimento as Normas, Recomendacgfes
e requisitos contidos neste Termo de Referéncia.

Transito Internet

Servigo oferecido pelo AS da Prestadora que consiste em prover ao AS do
Governo acesso a outros AS presentes na Internet, nacionais ou
internacionais.

TRAP

Mensagem gerada por um dispositivo da rede (agente SNMP) quando erros ou
eventos especificos ocorrerem.

Tunelamento

Denominagédo do processo de estabelecimento de caminho légico (tinel)
percorrido pelos pacotes de origem (inicio do tdnel), incluindo o backbone da
rede, para atingir o seu destino (fim do tanel). Os pacotes sdo encapsulados
na sua origem e apos alcancar o seu destino o pacote é desencapsulado e
encaminhado ao seu destino final. Para se estabelecer um tinel é necessario
que as suas extremidades utilizem o mesmo protocolo de tunelamento.

Unidade Cliente

Rede(s) local(is) (LAN) e recursos de software e hardware associados a
orgdos ou entidades signatarios da Rede IP Multisservigos, necessarios ao uso
dos servicos providos por uma Unidade Provedora.

Unidade Cliente

Especial

E uma Unidade Cliente sem Redundancia que demanda niveis de qualidade
mais exigentes, conforme especificado no PERFIL I1.
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Unidade Cliente
Basico

E uma Unidade Cliente sem Redundancia que demanda niveis de qualidade
menos exigentes, conforme especificado no PERFIL IIl.

Unidade Cliente
Satélite

E uma Unidade Cliente sem Redundancia que demanda niveis de qualidade
menos exigentes e conexao apenas a Internet, conforme especificado no
PERFIL IV.

Unidade Provedora

Rede(s) local(is) (LAN) e recursos de software e hardware associados a
6rgéos ou entidades signatarios da Rede IP Multisservicos, necessarios ao
provimento dos servigos aos usuarios de uma Unidade Cliente.

Unidades Unidades de Org&os do Governo Estadual, onde acontecera a instala¢io de
Governamentais equipamentos.
. Usuario final dos servicos de telecomunicacdes a serem disponibilizados
Usuario . ; .
através da Rede existente ou a ser implantada.
VolP Conjunto de técnicas e tecnologias desenvolvidas para possibilitar o transporte

de pacotes de voz sobre redes IP (Internet Protocol) com qualidade.

Voz Corporativa

Servico de comunicacao de voz intra-corporacao incluindo comunicacdes
entre unidades separadas geograficamente.

VPN (Virtual Private
Network)

Rede virtual privada que propicia o trafego de informac¢8es de forma segura,
através do uso da técnica de tunelamento com ou sem criptografia.

VR (Virtual Router)

Um roteador (hardware) que se comporta logicamente como dois ou mais
roteadores independentes

Web

World Wide Web (rede de alcance mundial)
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ANEXO Il = Perfil Il

Para unidades Cliente Especial, que forem atendidas com meio de transmissao satélite, o fornecimento devera ser

em banda C.

FORMULARIO DE ESPECIFICACAO TECNICA E CONDICOES GERAIS

CPE para unidades do PERFIL Il com acessos até 9Mbps

FABRICANTE:

MODELO:

SUBITEM

DESCRICAO

UNIDADE/PADRAO
CARACTERISTICA

ESPECIFICACAO
MINIMA

CG1

Equipamento em chassi de 19", com todos os
itens e acessorios necessarios a sua instalagédo
inclusos em seu gabinete.

OBRIGATORIO

CG2

Performance minima 90kpps para acessos de
capacidade até 9Mbps

MINIMO
OBRIGATORIO

CG3

Implementar marcacao de pacotes, conforme o
padrdo DSCP (Diff Serv Code Point - RFC 2474).

OBRIGATORIO

CG4

Implementar as seguintes politicas de
gerenciamento de congestionamento: FIFO,
Priority Queuing (PQ), Custom Queuing (CQ),
Low Latency Queueing (LLQ), Wheighted Fair
Queuing (WFQ).

OBRIGATORIO

CG5

Implementar IPSec (RFC 2411).

OBRIGATORIO

CG6

Implementar listas de controle de acesso,
devendo suportar pelo menos as seguintes
opcdes de filtragem: endereco IP de origem e
destino, portas TCP/UDP de origem e destino,
opgao “protocol type” do cabegalho IP.

OBRIGATORIO

CARACTERISTICAS
GERAIS

CG7

O roteador devera suportar gerenciamento
através do protocolo SNMPv1 e SNMPv2.
suportar traps conforme definido na RFC 1215

OBRIGATORIO

CG8

Deve implementar os protocolos de roteamento
OSPF, IPv4, IPv6 e BGP (Border Gateway
Protocol) em todas as portas ofertadas.

OBRIGATORIO

CG9

Deve suportar o protocolo NETFLOW (em
conformidade a RFC3954 do IETF) ou SFLOW
(em conformidade a RFC3176 do IETF).

OBRIGATORIO

CG10

Implementar o protocolo VRRP (RFC 3768).

OBRIGATORIO

CGl11

Suportar a sua configuragdo através de interface
de linha de comando (CLI — Command Line
Interface) e protocolos Telnet, SSH, HTTP e
HTTPS.

OBRIGATORIO

CG12

Syslog — RFC 3164. O roteador devera gerar
mensagens de syslog para eventos relevantes ao
sistema.

OBRIGATORIO

CG13

Suportar interface XML para o desenvolvimento
de scripts que tenham acesso a configuragéo
completa do sistema.

OBRIGATORIO
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CG14

Implementar definicdo de autenticacéo e
autorizacdo através de servidor especifico com
protocolo TACACS+ (RFC 1492) e RADIUS
(RFC 2865).

OBRIGATORIO

CG15

Implementar IP Multicast, conforme RFC 1112,
Host Extensions for IP Multicasting (defines
IGMP Version 1) e RFC 2362, Protocol
Independent Multicast-Sparse Mode (PIM-SM):
Protocol Specification

OBRIGATORIO

CG16

Implementar traducéo de enderecos IP (NAT
Network Address Translation) e portas (PAT Port
Address Translation) estatico e dinamico (RFC
1631).

OBRIGATORIO

CG17

Implementar o protocolo de voz sobre IP SIP
(RFC 3261).

OBRIGATORIO

CG18

Implememtar os CODECs G.711, G723 e G.729

OBRIGATORIO

CG19

O equipamento devera ter alimentagdo nominal
de 115 a 230VAC (+/- 15%), frequiéncia de 60 Hz
auto-ranging. Deverda vir acompanhado de cabo
de alimentagdo com no minimo, 1,80m (6 pés),
com plug tripolar 2P+T (em conformidade com a
norma NEMA 5-15P).

OBRIGATORIO

INTERFACES

IT1

2 (duas) interfaces padréo Ethernet obedecendo
as normas técnicas IEEE802.3 (10Base-T) e
IEEE802.3u (100Base-TX)

MINIMO
OBRIGATORIO

DOCUMENTOS

D1

Documentagédo impressa ou em CD-ROM, em
idioma portugués ou inglés, contendo orientacdes
para configuracdo e operacéo.

OBRIGATORIO
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FORMULARIO DE ESPECIFICACAO TECNICA E CONDICOES GERAIS

CPE para unidades do PERFIL Il com acessos entre 10 e 33Mbps

FABRICANTE:

MODELO:

SUBITEM

DESCRICAO

UNIDADE/PADRAO
CARACTERISTICA

ESPECIFICACAO
MINIMA

CGl1

Equipamento em chassi de 19", com todos os
itens e acessorios necessarios a sua instalagao
inclusos em seu gabinete.

OBRIGATORIO

CG2

Performance minima 220kpps para acessos com
capacidade entre 10 e 33Mbps

MINIMO
OBRIGATORIO

CG3

Implementar marcacéo de pacotes, conforme o
padrdo DSCP (Diff Serv Code Point - RFC 2474).

OBRIGATORIO

CG4

Implementar as seguintes politicas de
gerenciamento de congestionamento: FIFO,
Priority Queuing (PQ), Custom Queuing (CQ),
Low Latency Queueing (LLQ), Wheighted Fair
Queuing (WFQ).

OBRIGATORIO

CG5

Implementar IPSec (RFC 2411).

OBRIGATORIO

CG6

Implementar listas de controle de acesso,
devendo suportar pelo menos as seguintes
opcdes de filtragem: endereco IP de origem e
destino, portas TCP/UDP de origem e destino,
opcéo “protocol type” do cabecalho IP.

OBRIGATORIO

CARACTERISTICAS

CG7

O roteador devera suportar gerenciamento
através do protocolo SNMPv1, SNMPv2 e
SNMPV3. suportar traps conforme definido na
RFC 1215

OBRIGATORIO

GERAIS

CG8

Deve implementar os protocolos de roteamento
OSPF, IPv4, IPv6 e BGP (Border Gateway
Protocol) em todas as portas ofertadas.

OBRIGATORIO

CG9

Deve suportar o protocolo NETFLOW (em
conformidade & RFC3954 do IETF) ou SFLOW
(em conformidade a RFC3176 do IETF).

OBRIGATORIO

CG10

Implementar o protocolo VRRP (RFC 3768).

OBRIGATORIO

CG11

Suportar a sua configuragdo através de interface
de linha de comando (CLI — Command Line
Interface) e protocolos Telnet, SSH, HTTP e
HTTPS.

OBRIGATORIO

CG12

Syslog — RFC 3164. O roteador devera gerar
mensagens de syslog para eventos relevantes ao
sistema.

OBRIGATORIO

CG13

Suportar interface XML para o desenvolvimento
de scripts que tenham acesso a configuragédo
completa do sistema.

OBRIGATORIO
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CG14

Implementar definicdo de autenticacéo e
autorizacdo através de servidor especifico com
protocolo TACACS+ (RFC 1492) e RADIUS
(RFC 2865).

OBRIGATORIO

CG15

Implementar IP Multicast, conforme RFC 1112,
Host Extensions for IP Multicasting (defines
IGMP Version 1) e RFC 2362, Protocol
Independent Multicast-Sparse Mode (PIM-SM):
Protocol Specification

OBRIGATORIO

CG16

Implementar traducéo de enderecos IP (NAT
Network Address Translation) e portas (PAT Port
Address Translation) estatico e dinamico (RFC
1631).

OBRIGATORIO

CG17

Implementar o protocolo de voz sobre IP SIP
(RFC 3261).

OBRIGATORIO

CG18

Implememtar os CODECs G.711, G723 e G.729

OBRIGATORIO

CG19

O equipamento devera ter alimentagdo nominal
de 115 a 230VAC (+/- 15%), frequiéncia de 60 Hz
auto-ranging. Deverda vir acompanhado de cabo
de alimentagdo com no minimo, 1,80m (6 pés),
com plug tripolar 2P+T (em conformidade com a
norma NEMA 5-15P).

OBRIGATORIO

INTERFACES

IT1

02 (duas) portas Gigabit Ethernet
10/100/1000Base-T, conforme o padrdo IEEE
802.3ab que operem nos modos half-duplex, full-
duplex e auto-sense.

MINIMO
OBRIGATORIO

D1

Documentacgéo impressa ou em CD-ROM, em
idioma portugués ou inglés, contendo orientacdes
para configuracdo e operacéo.

OBRIGATORIO

DOCUMENTOS

D2

Documento da proponente declarando que,
durante o periodo de garantia, a assisténcia
técnica do equipamento sera de sua inteira
responsabilidade, inclusive todos os seus custos,
e que sera prestada por empresa(s) autorizada(s)
pelo fabricante

OBRIGATORIO
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FORMULARIO DE ESPECIFICACAO TECNICA E CONDICOES GERAIS

CPE para unidades do PERFIL Il com acessos entre 34 e 99Mbps

FABRICANTE:

MODELO:

SUBITEM

DESCRICAO

UNIDADE/PADRAO
CARACTERISTICA

ESPECIFICACAO
MINIMA

CGl1

Equipamento em chassi de 19", com todos os
itens e acessorios necessarios a sua instalagao
inclusos em seu gabinete.

OBRIGATORIO

CG2

Performance minima 350kpps para acessos com
capacidade entre 34 e 99 Mbps

MINIMO
OBRIGATORIO

CG3

Implementar marcacéo de pacotes, conforme o
padrdo DSCP (Diff Serv Code Point - RFC 2474).

OBRIGATORIO

CG4

Implementar as seguintes politicas de
gerenciamento de congestionamento: FIFO,
Priority Queuing (PQ), Custom Queuing (CQ),
Low Latency Queueing (LLQ), Wheighted Fair
Queuing (WFQ).

OBRIGATORIO

CG5

Implementar IPSec (RFC 2411).

OBRIGATORIO

CG6

Implementar listas de controle de acesso,
devendo suportar pelo menos as seguintes
opcdes de filtragem: endereco IP de origem e
destino, portas TCP/UDP de origem e destino,
opcéo “protocol type” do cabecalho IP.

OBRIGATORIO

CARACTERISTICAS

CG7

O roteador devera suportar gerenciamento
através do protocolo SNMPv1, SNMPv2 e
SNMPV3. suportar traps conforme definido na
RFC 1215

OBRIGATORIO

GERAIS

CG8

Deve implementar os protocolos de roteamento
OSPF, IPv4, IPv6 e BGP (Border Gateway
Protocol) em todas as portas ofertadas.

OBRIGATORIO

CG9

Deve suportar o protocolo NETFLOW (em
conformidade & RFC3954 do IETF) ou SFLOW
(em conformidade a RFC3176 do IETF).

OBRIGATORIO

CG10

Implementar o protocolo VRRP (RFC 3768).

OBRIGATORIO

CG11

Suportar a sua configuragdo através de interface
de linha de comando (CLI — Command Line
Interface) e protocolos Telnet, SSH, HTTP e
HTTPS.

OBRIGATORIO

CG12

Syslog — RFC 3164. O roteador devera gerar
mensagens de syslog para eventos relevantes ao
sistema.

OBRIGATORIO

CG13

Suportar interface XML para o desenvolvimento
de scripts que tenham acesso a configuragédo
completa do sistema.

OBRIGATORIO
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CG14

Implementar definicdo de autenticacéo e
autorizacdo através de servidor especifico com
protocolo TACACS+ (RFC 1492) e RADIUS
(RFC 2865).

OBRIGATORIO

CG15

Implementar IP Multicast, conforme RFC 1112,
Host Extensions for IP Multicasting (defines
IGMP Version 1) e RFC 2362, Protocol
Independent Multicast-Sparse Mode (PIM-SM):
Protocol Specification

OBRIGATORIO

CG16

Implementar traducéo de enderecos IP (NAT
Network Address Translation) e portas (PAT Port
Address Translation) estatico e dinamico (RFC
1631).

OBRIGATORIO

CG17

Implementar o protocolo de voz sobre IP SIP
(RFC 3261).

OBRIGATORIO

CG18

Implememtar os CODECs G.711, G723 e G.729

OBRIGATORIO

CG19

O equipamento devera ter alimentagdo nominal
de 115 a 230VAC (+/- 15%), frequiéncia de 60 Hz
auto-ranging. Deverda vir acompanhado de cabo
de alimentagdo com no minimo, 1,80m (6 pés),
com plug tripolar 2P+T (em conformidade com a
norma NEMA 5-15P).

OBRIGATORIO

INTERFACES

IT1

01 (uma) porta Gigabit Ethernet
10/100/1000Base-T, conforme o padrdo IEEE
802.3ab que operem nos modos half-duplex, full-
duplex e auto-sense.

MINIMO
OBRIGATORIO

IT2

01 (uma) porta Gigabit Ethernet 1000Base-SX,
conforme o padréo |IEEE 802.3z — 1Gbps
Ethernet over Fiber-Optic.

MINIMO
OBRIGATORIO

IT3

01 (um) cartdo Mini-GBIC 1000BaseSX SFP
(Small Form-Factor Pluggable) com Conector tipo
LC para fibra 6tica multimodo.

MINIMO
OBRIGATORIO

DOCUMENTOS

D1

Documentagédo impressa ou em CD-ROM, em
idioma portugués ou inglés, contendo orientacdes
para configuracdo e operacéo.

OBRIGATORIO

D2

Documento da proponente declarando que,
durante o periodo de garantia, a assisténcia
técnica do equipamento sera de sua inteira
responsabilidade, inclusive todos os seus custos,
e que sera prestada por empresa(s) autorizada(s)
pelo fabricante

OBRIGATORIO
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FORMULARIO DE ESPECIFICACAO TECNICA E CONDICOES GERAIS

CPE para unidades do PERFIL Il com acessos entre 100 e 155Mbps

FABRICANTE:
MODELO:
x UNIDADE/PADRAO | ESPECIFICACAO
SUBITEM DESCRIGAO CARACTERISTICA MINIMA
Equipamento em chassi de 19", com todos 0s )
CG1 itens e acessorios necessarios a sua instalagao - OBRIGATORIO
inclusos em seu gabinete.
cG2 Performance minima 500kpps para acessos com ) MiNIMQ
capacidade entre 100 e 155 Mbps OBRIGATORIO
Implementar marcacéo de pacotes, conforme o -
CG3 | hadrio DSCP (Diff Serv Code Point - RFC 2474). - OBRIGATORIO
Implementar as seguintes politicas de
gerenciamento de congestionamento: FIFO, ]
CG4 Priority Queuing (PQ), Custom Queuing (CQ), - OBRIGATORIO
Low Latency Queueing (LLQ), Wheighted Fair
Queuing (WFQ).
CG5 Implementar IPSec (RFC 2411). - OBRIGATORIO
Implementar listas de controle de acesso,
devendo suportar pelo menos as seguintes )
CG6 opcdes de filtragem: endereco IP de origem e OBRIGATORIO
destino, portas TCP/UDP de origem e destino,
opgao “protocol type” do cabecalho IP.
O roteador devera suportar gerenciamento
através do protocolo SNMPv1, SNMPv2 e ) 4
cG7 SNMPv3. suportar traps conforme definido na OBRIGATORIO
CARACTERISTICAS RFC 1215
GERAIS Deve implementar os protocolos de roteamento i
CG8 OSPF, IPv4, IPv6 e BGP (Border Gateway - OBRIGATORIO

Protocol) em todas as portas ofertadas.

Deve suportar o protocolo NETFLOW (em ]
CG9 conformidade a RFC3954 do IETF) ou SFLOW - OBRIGATORIO
(em conformidade a RFC3176 do IETF).

CG10 |Implementar o protocolo VRRP (RFC 3768). - OBRIGATORIO

Suportar a sua configuragdo através de interface
de linha de comando (CLI — Command Line

CGl1 Interface) e protocolos Telnet, SSH, HTTP e i OBRIGATORIO
HTTPS.
Syslog — RFC 3164. O roteador devera gerar )
CG12 | mensagens de syslog para eventos relevantes ao - OBRIGATORIO
sistema.

Suportar interface XML para o desenvolvimento i
CG13 | de scripts que tenham acesso a configuracédo - OBRIGATORIO
completa do sistema.
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CG14

Implementar definicdo de autenticacéo e
autorizacéo através de servidor especifico com
protocolo TACACS+ (RFC 1492) e RADIUS
(RFC 2865).

OBRIGATORIO

CG15

Implementar IP Multicast, conforme RFC 1112,
Host Extensions for IP Multicasting (defines
IGMP Version 1) e RFC 2362, Protocol
Independent Multicast-Sparse Mode (PIM-SM):
Protocol Specification

OBRIGATORIO

CG16

Implementar traducéo de enderecos IP (NAT
Network Address Translation) e portas (PAT Port
Address Translation) estatico e dinamico (RFC
1631).

OBRIGATORIO

CG17

Implementar o protocolo de voz sobre IP SIP
(RFC 3261).

OBRIGATORIO

CG18

Implememtar os CODECs G.711, G723 e G.729

OBRIGATORIO

CG19

O equipamento devera ter alimentagdo nominal
de 115 a 230VAC (+/- 15%), frequiéncia de 60 Hz
auto-ranging. Deverda vir acompanhado de cabo
de alimentagdo com no minimo, 1,80m (6 pés),
com plug tripolar 2P+T (em conformidade com a
norma NEMA 5-15P).

OBRIGATORIO

INTERFACES

IT1

01 (uma) porta Gigabit Ethernet
10/100/1000Base-T, conforme o padrdo IEEE
802.3ab que operem nos modos half-duplex, full-
duplex e auto-sense.

MINIMO
OBRIGATORIO

IT2

01 (uma) porta Gigabit Ethernet 1000Base-SX,
conforme o padréo |IEEE 802.3z — 1Gbps
Ethernet over Fiber-Optic.

MINIMO
OBRIGATORIO

IT3

01 (um) cartdo Mini-GBIC 1000BaseSX SFP
(Small Form-Factor Pluggable) com Conector tipo
LC para fibra ética multimodo.

MINIMO
OBRIGATORIO

DOCUMENTOS

D1

Documentagédo impressa ou em CD-ROM, em
idioma portugués ou inglés, contendo orientacdes
para configuracdo e operacéo.

OBRIGATORIO

D2

Documento da proponente declarando que,
durante o periodo de garantia, a assisténcia
técnica do equipamento sera de sua inteira
responsabilidade, inclusive todos os seus custos,
e que sera prestada por empresa(s) autorizada(s)
pelo fabricante

OBRIGATORIO
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ANEXO IIl = Perfil IlI

LOTE 6 - SERVICOS DE CONECTIVIDADE IP

Requisitos Técnicos Basicos

Padrbes e Topologia de Rede - A Rede Contratada devera ser implementada
conforme os padrdes TCP/IP, devendo suportar o trafego dos protocolos
desenvolvidos segundo essa padronizacdo. A solucdo pretendida sera obtida
através da conexao de todos os pontos contratados ao ponto central, na UGO.

Seguranca — Os Servicos de Conectividade IP deverdo ser providos através de
rede privada ou rede privada virtual (VPN), que devera estar completamente
isolada e protegida, tanto de redes publicas, como de outras VPNSs. A solucéo de
VPN devera prover appliances em cada acesso para que a conexao seja do tipo
site-to-site. Os appliances deverao suportar conexdes do tipo IPSec.

Plano de Enderecamento - O plano de enderecamento de toda a Rede
Contratada, bem como os enderecos IP nas redes dos clientes deverdo ser
definidos em conjunto com a equipe de Suporte a Rede da UGO.

CPEs - Os licitantes vencedores, deverdo prover os equipamentos (CPES)
necessarios a finalizagado das conexdes nos “pontos remotos”, sejam roteadores,
modems ou similares, conectando-se as redes locais existentes através de
interfaces Ethernet padrédo 10/100 BaseTx, conector RJ45.

Ponto Central — O ponto de conexao primaria da Rede ou ponto de concentracéo
da VPN (Virtual Private Network) devera ser instalado na UGO e devera suportar
conexdes do tipo IPSec e VPN sob SSL. Deverao ser permitidos todos os tipos
de acessos e protocolos necessarios para o gerenciamento dos roteadores,
CPEs e/ou servidores e estacfes de trabalho nas redes de clientes.

O equipamento de concentracdo devera ser capaz de agupar tuneis em VLans
conforme o padréo IEEE 802.1q.

A conexao do equipamento concentrador com a Internet, ou qualguer outro meio
utilizado para a implementagdo das VPNs, devera estar dimensionada para
suportar o somatorio das taxas minimas de trafego dos acessos remotos.

Suporte a gerenciamento - O equipamento de conexdo disponibilizado pelo
fornecedor devera suportar o protocolo SNMP, para gerenciamento remoto,
monitoracao e estatisticas de trafego, entre outros. Neste equipamento devera
ser permitido a UGO a coleta de informagdes por meio de “polling” SNMP e por
meio do uso do protocolo ICMP.

Capacidade dos Acessos - As capacidades contratadas se referem a taxa de
sinalizacdo da interface de conexdo WAN.

Dimensionamento da Rede - A Rede Contratada devera estar dimensionada

para suportar o trafego de todos os pontos de atendimento.
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Limitacdo de volume trafegado - Nao deverdo existir restricdes as capacidades
de “Download” e “Upload” dos pontos de atendimento da rede contratada, seja
pelo estabelecimento de regras de limitacdo de volume trafegado ou
mecanismos semelhantes.

VoIP - A Rede implementada pela Contratada nédo devera colocar restricées ao
trdfego de Voz sobre IP para os pontos de conexao dos clientes (pontos
remotos).

Solugéo via Satélite - Em caso de provimento do servigo por meio de uma
solucdo dotipo VSAT, deverdo ser observados os seguintes:

1.11.1 A(s) HUB(s) do sistema devera(ao) estar instalada(s) em territério
brasileiro.

1.11.2 O(s) satélite(s) utilizado(s) deve(m) apresentar (individualmente ou em
conjunto) cobertura para toda a area do respectivo lote.

Insumos - Cabera a Contratada toda e qualquer disponibilizacdo de insumos,
tanto para os servicos prestados na fase de implantagdo, operacdo e
manutencdo, quanto para a realizacdo do suporte desses servicos aos Pontos
Remotos.

Niveis de Servico

Niveis de Servico

2.1.1 A Contratada se obriga a atender os niveis de servi¢os especificados no
Termo de Referencia, correspondentes ao “Perfil Il — Cliente Basico”.

2.1.2 Por “links terrestres” entendam-se todos os links cabeados, guiados ou via
radio (como por exemplo: par metdlico, fibra 6ptica, rede a cabo, rede
elétrica, radio-enlace terrestre, wireless, Wi-Fi, WiMax, 3G, etc.).

Laténcia

2.2.1 Laténcia Maxima Admissivel - A laténcia na comunicacdo entre qualquer
ponto da rede e o ponto Central devera ser de no maximo 1.900 ms
aferida conforme o item 7.3 deste Termo de Referéncia.

Central de Atendimento:

A CONTRATADA deveré disponibilizar uma Central de Atendimento com ligacdo nao
tarifada para que os usuarios facam registros de ocorréncias e as solicitacdes de
reparo, bem como o acompanhamento da solugéo dos problemas.
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ANEXO IV — Perfil IV

LOTE 7 - SERVICOS DE COMUNICACAO VIA SATELITE

Fornecimento dos servicos necessarios para a instalacdo, manutencdo, suporte e
operacdo de um sistema de comunicacao via satélite abrangendo uma Estacéo Central
localizada em territério nacional, conectada com a UGO, e 3.073 Estacfes Remotas,
instaladas nos municipios do Estado de Minas Gerais.

A conexao da Estacdo Central com a UGO devera suportar toda a banda alocada nas
seguintes fases do projeto:

e Primeiro ano — 1.025 Estacfes Remotas:
= 40 Mbps outbound;
= 30 Mbps inbound.
e Segundo ano - 2.050 Estacbes Remotas:
= 80 Mbps outbound;
= 54 Mbps inbound.
e Terceiro ano — 3.073 Esta¢cbes Remotas:
= 120 Mbps outbound;
= 84 Mbps inbound.
A interface dos aplicativos sera web, utilizando protocolo http ou https;
Horério de funcionamento destas unidades: 7 as 19h;

Fornecedor deve garantir a taxa minima de 200 instalacbes por més, obedecendo ao
cronograma que deverda ser estabelecido no Acordo Operacional;

Instalacdo deve contemplar servicos de infra-estrutura (civil e elétrica);

Descricdo Técnica da Solucao

1 Objeto

1.1. O objeto desta Especificacdo é o de definir as caracteristicas técnicas do sistema
de comunicagéo VSAT a ser adquirido para o atendimento de acessos de dados e
video através de tecnologia baseada em satélite.

1.2. O sistema objeto desta especificacdo deverd ser implementado através de
tecnologia por satélite. A tecnologia a ser utilizada devera ser a VSAT, ou seja,
vérias EstacBes Remotas, multiprotocolo, distribuidas geograficamente de acordo
com a necessidade, administradas por uma Estacdo Central (Hub).

1.2.1. O sistema em questéo deve considerar 3.073 estacdes remotas (VSATS)
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1.3. A Proponente sera responsavel por toda adequacdo de infra-estrutura para a
instalacdo das Estacdes Remotas, equipamentos e antenas. A Proponente devera

entregar conexao de dados via a interface ethernet do equipamento remoto.

2. Funcionalidades e Caracteristicas do Sistema Satélite VSAT

2.1. Introducéao

2.1.1. O objetivo deste capitulo € descrever as funcionalidades e caracteristicas do

sistema satélite VSAT a ser provido.

2.1.2. Estas funcionalidades e caracteristicas estdo associadas as VSATSs ( estacdes

remotas)

2.2. Descricao da Arquitetura / Capacidades:

1. Antenas

As especifica¢des tecnicas de antena das VSATSs séo as seguintes:

Diametro

Trés opcgdes: 0,96m ,1,2m e 1,8m

Apontamento

Manual

Frequencia de Operacao

Transmissao: Ku ou Ku ext.
Recepcao: Ku ou Ku ext.

Polarizagéo Linear, crosspolar
Numero de Portas 2 (Tx/RX)
Isolamento de Polarizagao cruzada min. | 30dB

Isolamento entre portas (Tx/Rx) minimo | 35dB

Condicdes ambientes operacionais

Temperatura: -10°C a 55°C
Velocidade do Vento: > 97Km/h
Sobrevivencia: até 130 km/h

Perdas de Insercéo do alimentador

Transmissao: 0,15dB
Recepcdao: 0,25 dB

Perda de retorno, VSWR:

1,3 — que a equivale a 17,7dB

2. Unidade Externa (ODU)

3. BUC

As estacOes remotas terrestres deverao ser equipadas com BUCs lineares atendendo

as seguintes especificacoes:

Frequencia de RF

Ku, Ku Estendida e Ku super estendida

Condicdes Ambientais Operacionais

-10°C até 55°C
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Os LNBs das VSATSs deveréo atender as seguintes especificacoes:

Frequencia de RF Ku e Ku Ext Frequencia de Fl ou banda L
Temperatura de Ruido menor ou igual que 80°K

Estabilidade de Frequencia menor ou igual que mais ou menos 10KHz
Condi¢cGes Ambientais Operacionais -10°C até 55°C

5. Unidade Interna (IDU)

Interface Usuario 10/100 B-T (Ethernet)

Alimentacao 100-240Vac/60Hz

Condi¢c6es Ambientais 0° até 50°C

Certificacéo Devera possuir certificacdo do SatLab

2.2.1. Canal de Outbound

2.2.1.1.
2.2.1.2.
2.2.1.3.

2.2.1.4.
2.2.1.5.
2.2.1.6.

2.2.1.7.
2.2.1.8.

2.2.1.9.

O Outbound devera utilizar o padrédo DVB-S2.
O Outbound devera possibilitar transmissao a 45 Msps.

O Outbound deveréa possibilitar transmissdo com capacidade minima de 256
ksps no modo DVB-S2 com granularidade de 1 ksps. (dependerd do minimo
exigido)

O Outbound devera permitir transmissdo nos modos CCM e ACM.
Todas VSATSs deverao estar habilitadas a transmitir no modo ACM.

O Outbound devera permitir operacdo nas modula¢des QPSK, 8PSK, 16APSK
e 32APSK.

O sistema devera possuir mecanismos de pré-distorcdo no Outbound.

O Outbound devera possuir capacidade de operar com transmissao de Frames
Normais e Curtos.

O fornecedor devera comprovar que o sistema esta coberto quanto a direitos
de licenciamento para o DVB-S2.

2.2.2. Canal de Inbound

2.2.2.1.

2.2.2.2.
2.2.2.3.
2.2.2.4.

2.2.2.5.

O Inbound devera operar com alocacdo dinamica de canais e método de
acesso MF-TDMA.

O Inbound devera permitir operacao nas modulacdes QPSK e 8PSK.
O Inbound devera ser baseado no padrdao DVB-RCS.

A VSAT devera possuir capacidade de operar com Fast Hop, com saltos de
poucos milissegundos, possibilitando a utilizacdo de todos time slots mesmo
na necessidade de alteracdo do canal de retorno.

A VSAT deveré possuir facilidade de controle de poténcia de uplink adaptativo.
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2.2.2.6. O sistema devera possuir capacidade de operar simultaneamente com
Inbounds de diferentes taxas e MODCODs, com pelo menos 4 tipos de
combinagodes.

2.2.2.7. O Inbound deverd permitir configuracdo em diferentes taxas, com
granularidade menor que X2 entre as taxas.

2.2.2.8. A VSAT devera ter capacidade de transmitir em diferentes MODCODs, com
salto de poucos milissegundos entre os MODCODs.

2.2.2.9. O Inbound devera possibilitar transmissdo com capacidade minima de 128
ksps (dependerd do minimo).

2.2.2.10. Todas as VSATs deverdo ter capacidade de transmitir a pelo menos 4
Mbps no Inbound.

2.2.3. Método de Acesso

2.2.3.1. O sistema devera possuir mecanismos sofisticados de reserva e alocacdo de
banda, incluindo RBDC (Rate Based Dynamic Capacity), VBDC (Volume
Based Dynamic Capacity), FCA (Free Capacity Allocation) e CBR (Constant Bit
Rate) ou CRA (Continuous Rate Assignment).

2.2.3.2. O sistema devera possuir mecanismo para garantia de banda e qualidade para
Voz e Video sobre IP.

2.2.3.3. O sistema devera possuir mecanismo de manutencdo da alocacdo de banda
para uma VSAT, mesmo quando nao houver uma pré-solicitacao.

2.2.4. Tratamento de TCP e HTTP

2.2.4.1. O sistema devera possuir Spoofing de TCP embutido sem necessidade de
equipamento adicional.

2.2.4.2. O sistema devera possuir Aceleracdo de HTTP embutida sem necessidade de
equipamento e software adicionais, ndo exigindo configuracdo por parte do
usuario final.

2.2.4.3. A Aceleracdo de HTTP sera transparente, possibilitando o registro das
informacd@es de trafego IP do usuario original.

2.2.5. QoS (Qualidade de Servico)

2.2.5.1. O sistema devera permitir QoS fim a fim, tanto para o trafego do Outbound
guanto para o de Inbound.

2.2.5.2. O sistema devera permitir operacdo com DiffServ com pelo menos 10 filas; EF,
AF e CS, portas UDP/TCP origem/destinos, tipo de protocolo, IP de
origem/destino tanto para o trafego do Outbound quanto para o do Inbound.

2.2.5.3. O mecanismo de QoS devera considerar o ajuste dinamico da capacidade do
Outbound em funcéo do ACM e do desempenho do enlace de transmissao.

2.2.5.4. Pelo menos dois niveis de QoS deverédo ser fornecidos: um nivel por VSAT e
um nivel por grupo de VSAT. O QoS para cada nivel incluird pelo menos CIR,
MIR e peso para alocacédo de recurso para o trafego upstream quanto para o
de downstream.
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2.2.5.5.

Pelo menos quatro classes de Servico poderdo ser criadas na VSAT com as
devidas prioridades.

2.2.6. VolP

2.2.6.1.

2.2.6.2.

2.2.6.3.

2.2.6.4.

2.2.6.5.

O sistema devera permitir QoS fim a fim para chamadas VolIP, tanto no
Outbound quanto no Inbound.

O mecanismo de QoS devera tratar o trafego SIP, tanto no Outbound quanto
no Inbound, com reserva de banda necesséaria para garantir qualidade
adequada de voz e nao utilizando DiffServ.

O sistema devera permitir o controle de Jitter, que ndo devera ser superior a
20 ms.

O sistema devera possuir mecanismo de imediata alocacéo / liberacdo de
banda no estabelecimento / término de uma chamada SIP.

O sistema devera possuir cCRTP ou recurso similar para CODECs G.729 e
G.723, permitindo a compressao de cabecalhos de IP/UDP/RTP em chamadas
VolIP.

2.2.7. Diversos

2.2.7.1.

2.2.7.2.

2.2.7.3.

A configuracao local do VSAT néo devera exigir qualquer aplicativo especial no
PC/Laptop do instalador.

O sistema devera permitir operacdo com diferentes transponders de Outbound
e Inbound, através de mecanismo de cross-strapping.

Cada Terminal remoto VSAT deve ser gerenciavel e devera ser possivel
buscar informacdes via snmp dos seguintes parametros:

2.2.7.3.1. Qualidade do sinal no Inbound
2.2.7.3.2. Qualidade de sinal no Outbound
2.2.7.3.3. Trafego IP

2.2.7.3.4. Descarte de pacotes

Salientamos que a banda dimensionada a ser utilizada pelas VSAT’'s simultaneas,
podera ser utilizada sem custo adicional, para aplicacées de valor agregado tais como:
video streaming, download de arquivos e aplicacdes multicast.

2.2.8. Confiabilidade e disponibilidade

2.2.8.1.
2.2.8.2.
2.2.8.3.

A VSAT devera possuir MTBF de pelo menos 100.000 horas.
A VSAT nédo devera necessitar ventilador interno.

As VSATs deverdo ser configuradas através de Interface Gréafica do Usuario
(GUI) via WEB, simplificando a instalagéo ou CLI.

2.2.8.4. A VSAT devera permitir o download e gerenciamento de firmware “over-the-air”

a partir da hub.
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2.2.8.5. Em caso de corrupcao de firmware durante o processo de upgrade, a VSAT
devera ter capacidade de retornar ao firmware anterior sem necessidade de
intervencgéo do usuério.

2.2.8.6. O sistema devera possuir mecanismo de busca automatica de Outbound
alternativo, permitindo o restabelecimento de comunicacdo com as VSATS,
caso o canal de transmisséo principal ndo possa ser recebido, evitando o envio
de instalador para cada local remoto para reconfiguracdo da VSAT.
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LOTE 8 - SEGMENTO ESPACIAL

A composicdo do Lote 8 se dara através da contratacdo de 90 MHz de canalizacéo de
satélite (segmento espacial), em banda Ku, banda Ku estendida ou banda Ku super
estendida, suficiente para a alocacdo de um canal de comunicacdo no sentido da
Estacdo Central para as Estacbes Remotas “Outbound” de 130 Mbps e de até vinte
canais de comunicacdo, perfazendo um canal de 80 Mbps compartilhados para a
comunicacao das Estagdes Remotas com a Estagdo Central “Inbound”, necessarios ao
trafego das informacdes corporativas do Estado de Minas Gerais.

A cobertura do nivel de sinal no Estado de Minas Gerais deverd ser suficiente para a
operacdo da rede, a ser obtida com a utilizacdo da banda anteriormente mencionada,
com antenas de didametro maximo de 1,2 metros nas Estacfes Remotas, ou seja, com
poténcia superior a 44 dBW, a elevacdo das antenas das estacfes devera ser superior
a 40°.

O fornecimento da canalizacdo de satélite se dara em trés etapas, a saber:
o Primeiro ano — 35 MHz
o Segundo ano — 60 MHz
o Terceiro ano — 90 MHz
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ANEXO V — Expectativa de Demanda

Qtde Expectativa de demanda

acessos [ anol ano 2 ano3 ano4 ano5
PERFILI 2997 | 1.799 1.198
PERFILII 216 130 86
PERFIL I 5.074 2.000 2.300 1.076
PERFIL IV 3.073 1.025 1.025 1.023 0
SUBTOTAL 11.360 | 4.954 4.609 2.099 0 0
DEMANDA FUTURA (10%) 1.136 228 228 228 228 224
TOTAL 5.182 4.837 2.327 228 224
EVOLUCAO ANO A ANO 12.496 5.182 10.019 12.346 12.574 12.798
ATIVACOES / DIA 21 19 9 0 0
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