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1 Introdugao

A Companhia de Tecnologia da Informagdo do Estado de Minas Gerais — PRODEMGE, realizara, em virtude da
delegacao de competéncia do Estado de Minas Gerais no Decreto Estadual 45.006/09, licitagdo na modalidade Pregéo
Presencial, para a contratacéo de servigos de telecomunicagdes, necessarios para a instalagdo, manutengéo, suporte e
operacdo de um sistema de comunicagdo via satélite para transmissdo de voz, dados e imagem, abrangendo uma
Estacdo Central localizada em territério nacional, 3000 Estagdes Remotas, bem como o segmento espacial necessario.

Os Servicos deverdo ser prestados a todos os Orgdos/Entidades que integram ou venham integrar a Rede IP
Multisservigos, situados em todos os municipios do Estado de Minas Gerais, nos termos do disposto no Decreto Estadual
45.006/09. O objeto do certame sera agrupado em lote Unico.

A empresalconsorcio vencedora doravante denominada Prestadora ficara responsavel por atender as Unidades de
Governo situadas nos diversos municipios do Estado.

2 Objeto

Servigos de telecomunicagdes utilizando tecnologia satelital que t€m por objetivo a troca de informagdes corporativas
entre Unidades de Governo dos Orgédos/Entidades que integram ou venham integrar a Rede IP Multisservigos do Estado
de Minas Gerais, por meio da infraestrutura central de redes (backbone) da Prodemge.

2.1 Tais servigos consistem na oferta de capacidade de emiss&o, transmisséo e recep¢ao de dados corporativos,
informagdes multimidia e Internet através da Rede IP Multisservigos.

2.2 O provimento desses servigos se dara via protocolo IP, na modalidade “fim a fim”, entre a interface LAN do CPE
instalado nas Unidades de Governo e os roteadores instalados na Unidade Gestora Operacional (UGO) da
Prodemge, localizada na rua da Bahia, 2277, Lourdes, BH, MG.

2.3 Os servigos serdo identificados por classe, quando aplicavel, de acordo com a forma de telecomunicagao de cada
um, abrangendo comunicagéo de dados, voz e video.

2.4 Os servigos de telecomunicagdes serao prestados nas modalidades de Comunicagéo de Dados.

2.5 A Prestadora devera seguir as regras basicas ja estabelecidas no Acordo Operacional existente entre a UGO e as
atuais contratadas. O mesmo sera objeto de acordo, conforme item 4.3.

2.6 Os servicos de Comunicagdo de Dados, serao implementados através de classes de servigos com niveis de
prioridade e Banda Util Exigida.

2.7 As VSAT's deverdo ter capacidade, em seu sistema de transmissdo, de no minimo 4Mbps.

2.8 O servico de Voz sobre IP tem por objetivo prover os Orgaos/Entidades participantes da Rede IP Multisservigos o
servico de telefonia IP, por meio da infraestrutura de rede objeto deste edital.

2.8.1 A solugao de VolP, conforme Decreto Estadual 45006/2009, € um servico de valor adicionado integrado ao
projeto Rede IP Multisservigos.

2.8.2  Asolugéo de VolP ja esta implantada, em operagdo no backbone (ntcleo de redes) da UGO/Prodemge e néo é
objeto de contratacéo deste edital, entretanto devera continuar a ser suportada pela Rede IP Multisservigos.
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2.8.3 Asdemais especificagdes técnicas e operacionais sobre a solugao estao dispostas para conhecimento no Anexo
| - Solugao de Voz sobre IP.

3 Descrigao Técnica da Solugao Satelital

3.1 O sistema objeto desta especificagdo devera ser implementado através de tecnologia por satélite. A tecnologia a
ser utilizada devera ser a VSAT, ou seja, varias Estacdes Remotas, multiprotocolo, distribuidas geograficamente
de acordo com a necessidade, administradas por uma Estagdo Central (Hub e Antena Master/Teleporto).

3.2 O sistema de transmissao (espectro satelital) a ser disponibilizado pela Prestadora devera ter capacidade total de
transmissédo de 120Mbps a serem fornecidos conforme rampa de crescimento semestral que contempla a
instalagdo das VSAT's, descrita abaixo:

e Primeiro ano
o Primeiro semestre — 20Mbps
o Segundo semestre — 40Mbps
e Segundo ano
o Terceiro semestre — 60Mbps
o Quarto semestre —80Mbps
e Terceiro ano
o Quinto semestre — 100Mbps
o Sexto semestre — 120Mbps

3.2.1 A critério da Prodemge podera ser solicitado a antecipagao do incremento da banda de transmisséo no ano
mencionada no item 3.2.

3.2.2 A banda de transmissdo dimensionada (em Mbps), referente ao espectro satelital disponibilizado para suportar
todas as VSATSs, devera ser exclusiva para Rede Satélite a ser contratada, ndo podendo ser compartilhado em
hipdtese alguma.

3.2.3 O ambiente de VSAT incluindo a HUB/Master e as VSATs Remotas deveréo ser monitoradas através de NMS
incluindo os todos os valores de telemetria a disposigao da Prodemge. O sistema devera conter a aferigéo continua
de poténcia de todas as portadores utilizadas com registros de variagdo bruscas de poténcia (Historico).

3.2.4 A Prestadora devera entregar toda a solucdo satelital coberta quanto aos direitos de licenciamento do DVB-S2,
DVB-RCS e DVB-RCS2 t&o como a certificagdo SATLABSs para as IDUs.

3.2.5 Durante o Acordo Operacional, o “Link Budget” devera elaborado e entregue para a equipe técnica da Prodemge
antes da implementacao propriamente dita.

3.3 A Prodemge podera disponibilizar espago fisico para acomodagéo e instalagéo dos equipamentos centrais (Hub e
Antena Master, etc.) necessarios para a prestaga@o do servigo dentro de suas dependéncias. Toda a infraestrutura
de rede (cabeamento, sistemas de transmissao, roteadores, fibras ética, conversores, etc.) necessaria para
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interconectar a Hub e a Antena Master ao Data Center da Prodemge devera ser provido pela Prestadora, para uso
exclusivo do Governo, sem nenhum 6nus para o Estado.

3.4 Caso a Prestadora opte por ndo instalar a Hub e a Antena Master nas dependéncias da Prodemge, devera prover
todos os recursos de transmissdo e recepcdo de sinais entre a estagdo concentradora (Hub e Antena
Master/Teleporto) e o Data Center da Prodemge, obedecendo os critérios abaixo:

a) Todos os meios de transmissé@o para a conexao terrestre por fibra optica (equipamentos de transmisséo,
roteadores, conversores 6ticos, fibras 6ticas. etc.) entre o Teleporto e a Prodemge deverao ser exclusivos,
instalados por caminhos distintos e totalmente independentes.

b) A banda de transmissdo a ser disponibilizada devera ter a mesma capacidade de banda de transmisséo
satelital disponibilizada para suportar todas as VSATSs.

c) Estarlocalizada em territorio nacional.

3.5 A Prestadora sera responsavel por toda adequacéo de infra-estrutura para a instalagdo da Antena Master e das
Estacdes Remotas (equipamentos e antenas). A Prestadora devera entregar conexédo de dados via a interface
ethernet do equipamento remoto.

3.6 O sistema devera possuir mecanismo para garantia de banda e qualidade para Voz e Video sobre IP.

3.7 O sistema devera possuir mecanismo de manutengéo da alocagao de banda para uma VSAT, mesmo quando nao
houver uma pré-solicitagéo.

3.8 Aparato para a solugao satelital

3.8.1 Antena Vsat

- Diametro:
e (3 (trés) opgdes - 0,96m ,1,2me 1,8m
- Apontamento Manual
- Frequencia de Operagéao
e Transmissdo: Ku ou Ku ext.
e Recepcao: Ku ou Ku ext.
- Polarizag&o Linear, crosspolar
- NUmero de Portas: 2 (Tx/Rx)
- Isolamento de Polarizagéo cruzada min. 30dB
- Isolamento entre portas (Tx/Rx) minimo 35dB
- Condigbes ambientes operacionais
e Temperatura: -10°C a 55°C
e Velocidade do Vento: > 97Km/h
e Sobrevivencia: até 130 km/h
- Perdas de Insercéo do alimentador
e Transmiss3o: 0,15dB
e Recepcao: 0,25 dB
- Perda de retorno, VSWR: 1,3 — que a equivale a 17,7dB

3.8.2 ODU

- Os BUCs das remotas deverao ser lineares operandos nas frequéncias Ku, KU Ext e Ku Super Ext
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- Condiges operacionais de temperatura de -10°c até 55°C

LNB

- Frequéncia de RF Ku e Ku Ext Frequencia de Fl ou banda L

- Temperatura de Ruido menor ou igual que 80°K

- Estabilidade de Frequéncia menor ou igual que mais ou menos 10KHz
- Condigbes Ambientais Operacionais -10°C até 55°C

Canal de Outbound

Sera mandatério a transmissao nos modos CCM e ACM de forma automatica e possibilitar operar com blocos de
codigos “Normal Frame” e “Short Frame”.

Devera utilizar o padrdo DVB-S2 com velocidade de transmissé@o de 45 Msps. As modulagdes deverao suportar
programacdes como QPSK, 8PSK, 16APSK e 32APSK. O outbound devera possibilitar a transmissdo de no
minimo 256ksps em DVB-S2 com granularidade de 1 ksps.

Canal de Inbound

O sistema devera operar simultaneamente com diferentes taxas de MODCODs, com pelo menos 6 tipos de
combinagdes. Devera transmitir em diferentes MODCODs com saltos de poucos milissegundos entre as opgdes
de MODCODs.

O sistema devera permitir a criacao de perfis de velocidade de transmiss@o minima de 128kbps para as VSATS,
sendo que o aumento/incremento da velocidade devera ser de 64kbps em 64Kbps. Caso a Prodemge julgue
necessario o degrau de crescimento podera ser alterado.

Todas as VSATs deverdo ter a capacidade de transmitir pelo menos 4 Mbps na Inbound. O Inbound devera operar
no modo DVB-RCS ou DVB-RCS2.

Segmento Espacial

A cobertura do nivel de sinal no Estado de Minas Gerais devera ser suficiente para a operagdo da rede, a ser
obtida com a utilizagao da banda anteriormente mencionada, com antenas de didmetro maximo de 1,2 metros nas
Estacdes Remotas, ou seja, com poténcia igual ou superior a 44 dBW, a elevagéo das antenas das estagdes
devera ser igual ou superior a 40°, em operagao na banda Ku, Ku estendida e Ku super estendida.

Metodos de Acesso

O sistema devera possuir mecanismos sofisticados de reserva de alocagdo de banda, incluindo RBDC (Rate
Based Dynamic Capacity), VBDC (VolumeBased Dynamic Capacity), FCA (Free Capacity Allocation) e CBR
(Constant Bit Rate) ou CRA (Continuous Rate Assignment). Aliado aos mecanismos de alocagdo de banda, o
sistema devera possuir mecanismos de manuten¢éo da alocagao de banda para uma VSAT, mesmo quando ndo
houver uma pré-solicitagao.

Tratamento de TCP e HTTP
O sistema devera possuir Spoofing de TCP embutido sem necessidade de equipamento adicional.

O sistema devera possuir Aceleragao de HTTP embutida sem necessidade de equipamento e software adicionais,
nao exigindo configuracdo por parte do usuario final.
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3.9.3 A Aceleragdo de HTTP sera transparente, possibilitando o registro das informagdes de trafego IP do usuério

original.

3.10 QoS (Qualidade de Servigo)

3.10.1
3.10.2

3.10.3

3.104

3.10.5

O sistema devera permitir QoS fim a fim, tanto para o trafego do Outbound quanto para o de Inbound.

As definicbes de QoS deverdo ser unicas para a Rede Satélite a fim de garantir a qualidade dos servigcos
prestados. A UGO ou as Unidades de Governo poderdo solicitar as alteragdes nas politicas de QoS, como
remarcacdes de DSCP, enderegamentos de servigos por IP e por protocolo, dos tipos filas e da garantia de
banda para Acessos especificos, visando ao melhor aproveitamento de seus servigos.

As marcagdes de DSCP (Differentiated Services Code Point) irdo trafegar na Rede Satélite Fim a Fim, devendo

ser mantidas e respeitadas ao longo de todo backbone da Operadora, incluindo as marcagdes de Experimental
Bits no Backbone MPLS.

Com a finalidade de garantir as exigéncias de qualidade dos servigos prestados, para 0s servigos que exigem
baixa laténcia e garantia de banda, tais como Voz e Video, deverao existir marcagdes DSCP como EF (Expedit
Forward) e AF41 (Assured Forward), respectivamente, associados a duas filas de prioridade (Priority/strict
Queue) limitado ao maximo de 50% para aplicagdes Real-Time (Voz e Video), para os demais servigos serdo
aplicadas as marcacgdes DSCP e filas conforme a Tabela a seguir de marcagdes de QoS dos pacotes.

O percentual de banda reservada para cada classe de servigo devera ser aplicado conforme a velocidade
contratada descrita na Tabela a seguir:

Todos os perfis de velocidade

Velocidade abaixo de 1 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 40
Missao Critica Garantia de Banda AF31 | WFQ | 25
Transacional Garantia de Entrega AF21 | WFQ | 10
Melhor Esforgo Sem Garantia de Entrega BE | WFQ | 24

Velocidade de 1 Mbps

- CLASSESERVICO  NIVEL  DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 10
Video Baixa Laténcia/Gar.Banda AF41 | LLQ 40
Misséo Critica Garantia de Banda AF31 | WFQ | 25
Transacional Garantia de Entrega AF21 | WFQ | 10
Melhor Esforgo Sem Garantia de Entrega BE | WFQ | 14
6/34
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Todos os perfis de velocidade
Velocidade de 2 Mbps
CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia
Video Baixa Laténcia/Gar.Banda AF41 | LLQ 30
Misséo Critica Garantia de Banda AF31 | WFQ | 25
Transacional Garantia de Entrega AF21 | WFQ | 10
Melhor Esforgo Sem Garantia de Entrega BE |WFQ | 14
Velocidade de 4 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 20
Video Baixa Laténcia/Gar.Banda AF41 | LLQ 30
Missao Critica Garantia de Banda AF31 | WFQ | 25
Transacional Garantia de Entrega AF21 | WFQ | 10
Melhor Esforgo Sem Garantia de Entrega BE | WFQ | 14

Acessos Concentradores (roteadores instalados na Prodemge)

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 25
Video Baixa Laténcia/Gar.Banda AF41 | WFQ | 14
Misséo Critica Garantia de Banda AF31 | WFQ | 25
Transacional Garantia de Entrega AF21 | WFQ | 10
Melhor Esforgo Sem Garantia de Entrega BE | WFQ | 25

Tabela 1 - Banda reservada para cada classe de servigo
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3.10.6 As definicdes de QoS para os links de comunicagdo entre os roteadores PE da Prestadora (instalados na
Prodemge) e os roteadores PE da Prestadora (instalados HUB) deveréo seguir as definicbes conforme Tabela a
seguir. As politicas de QoS deverdo ser aplicadas nas interfaces fisicas dos roteadores PEs, que teréo as

interfaces VLANS.
QoS LINK TRUNK VLAN (Back to Back VRF)
CLASSE DE :
SERVICO NIVEL SERVICO/IP DSCP FILA BW%
Voz Baixa Laténcia Sinalizagdes/SIP (G729) EF LLQ 30
, Baixa
Video Laténcia/Gar Banda H323 (H264) AF41 LLQ 3
M'éﬁﬁfca Garantiade Banda | TELNET/SSH/NC/RDP/ICMP/SQL | AF31 | WFQ | 25
Transacional | Garantia de Entrega FTP/SMB/SMTP/POP3/IMAP AF21 | WFQ 10
Melhor Sem Garantia de
Esforco Entrega Default BE WFQ 25

Tabela 2 -Definigoes de QoS para links Troncos de VLANs

3.10.7 O detalhamento dos protocolos que receberdo as marcagdes DSCP esta referenciado na Tabela a seguir.

CLASSE DE
SERVICO

PROTOCOLO

PORTAS TCP/UDP

DSCP

Sinalizaces/SIP 5060, 5061, 16384 a 32767,
Voz Baixa Laténcia ((93729) 11000 & 11999, 2427, 2428 | EF
e 2000 a 2002
Video Baixa H323 (H264) 1718, 1719 e 1720 AF41
Laténcia/Gar.Banda ’
TELNET 23
SSH 22
VNC 5900 e 5901
RDP 3389
ICMP 0a19e30a41
Missdo .
Criticg | Garantia de Banda 66, 118, 150, 156, 1433, 1434, | AF31
3306, 1521, 1525,1526,
1527, 1529, 1571, 1575,
saL 1630, 1748, 1754, 1808,
1809, 1810, 1830, 2005,
2481, 2482, 2483, 2484,
3872, 3891, 3938, 4443,
4444 7777, 7778e 7779
Transacional | Garantia de Entrega FTP 20e 21 AF21
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e PROTOCOLO PORTAS TCP/UDP
SMB 138, 139, 445
SMTP 25
POP3 110
IMAP 143
.

Tabela 3 - Relagédo de protocolos que receberdo as marcagées DSCP

3.10.8 Para os servigos em tempo real seréo adotadas as seguintes tecnologias (protocolos e codec’s):

e Codec Voz: G729a — 25Kbps (com overheads)
e Codec Video: H264 (MPEG4) — 450 Kbps (com overheads)

VOzZ VIDEOCONFERENCIA
SIP H323
Loss <=1% Loss <=1%
G729a = 25 kbps H264 = 450 kbps

Tabela 4 - Codec’s Voz e Video

3.10.9 A escolha dos codec’s G729a para Voz e H264 para Video foi motivada por estes atualmente proverem a maior
qualidade e melhor percepgao em tempo real dos servigos de multimidia (Voz e Video) com menor consumo de
banda.

3.10.10 O servigo de Voz podera ser utilizado por qualquer link da Rede Satélite, desde que seja respeitada a utilizagéo
méxima de 40% da largura de banda total.

Exemplo para uso do VolIP: Link com largura de banda de 512Kbps, tendo como
referéncia o uso de 40% do link para canais de VVoz em codec G729.
512Kbps(link) x 0,4 (40%) / 25Kbps (G729a) = 8 canais de Voz

3.10.11 Com o intuito de garantir uma melhor qualidade e desempenho para o funcionamento de uma videoconferéncia,
este servico podera ser utilizado apenas em links com largura de banda acima de 1Mbps na Rede IP
Multisservigos, respeitando a utilizagdo maxima de 45% da largura de banda total.

3.11 VolP
3.11.1 O sistema devera permitir QoS fim a fim para chamadas VolP, tanto no Outbound quanto no Inbound.

3.11.2 O mecanismo de QoS devera tratar o trafego SIP, tanto no Outbound quanto no Inbound, com reserva de banda
necessaria para garantir qualidade adequada de voz e néo utilizando DiffServ.

3.11.3 O sistema devera permitir o controle de Jitter, que ndo devera ser superior a 20 ms.

3.11.4 O sistema devera possuir mecanismo de imediata alocagao / liberagao de banda no estabelecimento / término
de uma chamada SIP.

9/34
Verséo: Julho/2016



Y prodemge
)5 prodemge

do Estado de Minas Gerais

3.11.5 O sistema devera possuir cRTP ou recurso similar para CODECs G.729, G.711 e G.723, permitindo a
compressao de cabecalhos de IP/UDP/RTP em chamadas VolP.

3.12 Diversos
3.12.1 A configuragéo local do VSAT néo devera exigir qualquer aplicativo especial no PC/Laptop do instalador.

3.12.2 Cada terminal remoto VSAT deve ser gerenciavel e devera ser possivel buscar informagdes via SNMP dos
seguintes parametros:

3.12.21 Qualidade do sinal no Inbound

3.12.2.2 Qualidade de sinal no Outbound

3.12.2.3 Trafego IP

3.12.24 Descarte de pacotes

3.12.3 A banda dimensionada a ser utilizada pelas VSATs simultaneas podera ser utilizada, sem custo adicional, para

aplicagdes de valor agregado tais como: video streaming, download de arquivos e aplicages multicast, suporte
de servigos tipo IPTV.

3.13 Confiabilidade e disponibilidade
3.13.1 A VSAT néo devera necessitar ventilador interno.
3.13.2 Condigdes ambientais de operagéo entre -10°C até 55°C

3.13.3 As VSATs deverao ser configuradas através de Interface Gréafica do Usuario (GUI) via WEB, simplificando a
instalacdo ou CLI.

3.13.4 A VSAT devera permitir o download e gerenciamento de firmware “over-the-air” a partir da HUB.

3.13.5 Em caso de corrupcao de firmware durante o processo de upgrade, a VSAT devera ter capacidade de retornar
ao firmware anterior sem necessidade de intervengéo do usuario.

3.13.6 O sistema devera possuir mecanismo de busca automatica de Outbound alternativo, permitindo o
restabelecimento de comunicagao com as VSATS, caso o canal de transmiss&o principal ndo possa ser recebido,
evitando o envio de instalador para cada local remoto para reconfiguragéo da VSAT.

4 Implantagao dos Servigos
4.1 Fase Pré-Operacional

411 As Prestadoras terdo até 90 (noventa) dias a contar da assinatura do contrato para a instalagdo de toda a
infraestrutura necessaria para a ativagdo de novos acessos na UGO, incluindo todos os meios de comunicagéo
€ equipamentos.

4.1.2 O ponto de concentracdo para os acessos dos Orgdos/Entidades que integram ou venham a integrar a Rede IP
Multisservigos sera instalado na Rua da Bahia, 2277 Bairro Lourdes Belo Horizonte MG. Entende-se por ponto
de concentragéo, toda a infraestrutura de rede de nivel 3 (roteadores) a ser integrada aos equipamentos de rede
da Prodemge.
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4.2 Plano de Implantagao

421 O Plano de implantag&o sera elaborado pela UGO, em conjunto com a Prestadora, em até 90 (noventa) dias, a
contar da assinatura do contrato e devera contemplar a instalagédo de novos acessos e a absor¢do dos que
estdo em operagéo na Rede IP.

422 A Prestadora devera apresentar capacidade instalacdo de, no minimo, 300 acessos por més.

423 APrestadora deverd, durante a instalag&o fisica e logica de cada VSAT, prover e instalar o cabo de rede padrao
UTP (unshielded twisted pair) que conectara o equipamento satelital ao switch ou Desk Top do cliente.

424 As ordens de servigo referentes a todos os acessos serdo inseridas no Portal da Rede IP Multisservigos pela
Unidade Gestora de Contratos (UGC) e terdo o seu inicio de contagem de prazos para ativagdo a partir do
primeiro dia subsequente a sua insercao.

4241  Durante a Fase Pré-Operacional novas ordens de servigo referentes a acessos que nao estdo em operagao
na Rede IP poderdo ser inseridas no Portal da Rede IP.

425 Sera admitido um periodo maximo de 4 (quatro) horas de interrup¢do do acesso que esta em operagéo (rede
legada) quando de sua instalagdo na Rede Contratada.

4.3 Acordo Operacional

4.3.1 Instrumento contratual pactuado entre a Prestadora, a UGO e a UGC contendo um conjunto de procedimentos
apropriados e objetivos formalmente acordados com a finalidade de garantir a Operagao da Rede Satélite, bem
como a sua Qualidade e os Niveis de Servigos contratados.

4.3.2 O Acordo Operacional que regulamenta os processos da rede atual se divide em cinco temas a saber: Projeto
Tecnoldgico, Operacionalizagdo, Gestdo de Cobrancas e Sangdes Administrativas, Termo de Sigilo e
Confidencialidade e Disposi¢oes Finais.

4.3.3 O Anexo Il - Acordo Operacional representa uma versao basica limitada do Acordo Operacional formalizado
com as atuais prestadoras de servicos da Rede Satélite em operagéo, com as informagfes minimas necessarias
para nivelamento de conhecimento das licitantes.

434 0O novo Acordo Operacional, contemplando as atuais regras e possiveis adequagdes, visando garantir o
funcionamento e a qualidade da Rede Satélite devera estar pronto em até 90 (noventa) dias a contar da
assinatura do contrato.

435 0O Acordo Operacional estabelece, no minimo:

4351  Os procedimentos operacionais a serem observados pela Prestadora durante a execugéo do contrato para
implantagéo, operagdo, manutencédo e gerenciamento da Rede Satélite;

4352 A composicao da equipe responsavel pelas areas técnica, administrativa e financeira das partes;

4353 A qualidade dos servigos de valor adicionado: acesso Internet, videoconferéncia, voz sobre IP, acesso a
servigos de TIC hospedados no Data Center do Estado;

4354 A quantidade maxima de pontos a serem ativados e ou migrados por més;

4355 A arquitetura e a tecnologia da rede MPLS, incluindo planos de enderegamentos de VPN/MPLS e técnicas
para integracéo das Prestadoras com a UGO e configuragdo de servicos;
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Fluxos de faturamento para cada Prestadora;

Fluxos de operacionalizagéo de abertura, tratamento e responsalizagéo de incidentes;

Fluxos de aplicagéo de penalidades.

Responsabilidade de incidentes referentes a precipitagdes/intempéries que inviabilizem os fenémenos de
programacao das franquéncias do padréo VSAT.

43.6 O Plano de enderecamento IP de toda a Rede IP Multisservigos € atribuicdo da Prodemge/UGO.

44 Premissas de instalagao

441
442

443

A ativacéo de acesso devera ser previamente agendada com o responsavel pela Unidade de Governo.

A Prestadora executara testes de rede entre Unidade de Governo e UGO, conforme as Classes de Servigos
especificadas no Padréo de Acesso na ativagao de cada acesso.

Para a ativacao da Antena Master e de cada acesso (estagdo remota), a Prestadora devera prover recursos e
executar servigos de infraestrutura necessarios a implantagéo do acesso, a partir da caixa de entrada (DG) da
instalac&o fisica na Prodemge e em cada Unidade de Governo até o Backbone da Rede IP Multisservigos, dentre
0s quais se incluem:

a) Instalar e configurar equipamentos;

b) Prover/instalar toda infraestrutura necessaria tais como:

iv.

Vi.

Conectores, amarradores, elementos de fixagao e todas as partes e pegas necessarias;
Materiais de encaminhamento, tais como eletrodutos, eletrocalhas, jungdes, entre outros;
Acessorios de toda espécie, tais como, protetores, parafusos, torres, entre outros;

Equipamentos de recepgdo ou transmissdo: receptores, transmissores, antenas, adaptadores,
conversores, modems, etc;

Construir base para instalagédo de Antena Master e VSAT (em concreto, alvenaria ou qualquer
outro material), caso a solugdo adotada requeira tal infraestrutura, com a devida aprovagao do
projeto por parte das autoridades responsaveis e das Unidades de Governo, quanto ao layout e
local;

Para-raios para prote¢do da antena contra descargas atmosféricas, como também aterramento
adequado para essas instalagoes;

c) Fornecer e instalar recursos (rack) para acomodagdo dos equipamentos a serem instalados nas
dependéncias da Prodemge e das Unidades de Governo, com a devida aprovagéo do projeto de layout
e da solugéo a ser instalada

444 Para a ativagdo de cada acesso e da Antena Master, a Prodemge e as Unidades de Governo deverao permitir
acesso dos técnicos da Prestadora em suas dependéncias, prover recursos e executar servigos de infraestrutura
complementares aqueles fornecidos ou executados pela Prestadora necessarios a implantagdo do acesso,
dentre os quais se incluem os de:

a) Disponibilizar a infraestrutura necessaria a exemplo de calhas secas e dutos bem como a fiagao interna
(fibra Optica, par metalico) entre caixa de entrada (DG) do prédio e o local onde sera instalado o CPE
da Prestadora;
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b) Definir o encaminhamento e o local onde podera ser instalada a infraestrutura do acesso (dutos,
eletrodutos, fiagdo etc.) e o rack (CPE) e roteadores de agregacéo Provider Edge (PE) na Unidade;

c) Disponibilizar pelo menos 3 (trés) pontos de energia elétrica por meio de quadros de distribui¢do de
forca, bem como o aterramento da rede elétrica;

d) Adequar o ambiente onde seré instalado o CPE quanto a iluminag&o, acomodacao e area util;

e) Quando houver necessidade de se interligar racks distintos (Unidade do Org&o e Contratada), fornecer
os cabos usados nessa interligacao (da porta LAN do equipamento CPE com o equipamento (HUB ou
Switch);

f) Responsabilizar-se integralmente pela guarda e integridade dos equipamentos recebidos, obrigando-
se a ressarcir a Prestadora em casos de perda, dano ou destrui¢do, ndo oriundos da normal utilizagao
destes;

g) Ao término do prazo de 4 (quatro) dias Uteis para desativagdo de um acesso, a Prestadora devera
retirar seus equipamentos, em até 15 (quinze) dias uteis. Apos esse periodo, 0s 6rgédos néo se
responsabilizaréo pelos mesmos, em caso de perda, extravio, dano ou destruicdo. No caso dos
equipamentos instalados na Prodemge, o prazo de retirada devera ser negociado junto a UGO.

A UGO e as Unidades de Governo, conforme o caso, deverao permitir o acesso de profissionais da Prestadora
as suas dependéncias para a realizagdo dos servigos de testes, instalacdo, manutengdo ou retirada de
equipamentos.

Os profissionais da Prestadora deverao respeitar as normas de controle de acesso as dependéncias da UGO ou
das Unidades de Governo, conforme o caso, para realizacdo das atividades referidas no item anterior.

45 Termo de Aceite

451

452

453
454

455

456

Por meio do uso do Portal da Rede IP Multisservigos, a UGO sera responséavel pelo ateste do Termo de Aceite
emitido pela Prestadora referente aos servigos contratados pelas Unidades de Governo para cada acesso
ativado. Para tanto a Prestadora devera anexa-lo ao Portal comprovando a entrega do servigo objeto da
contratagao.

A UGO tera até dois 2 (dois) dias Uteis para proceder ao aceite técnico no Portal da Rede IP. Apos a emisséo
do Termo de Aceite a UGO o encaminhard, por meio do Portal, & Unidade de Governo para validagéo.

A Unidade de Governo tera até 4 (quatro) dias Uteis para validar o aceite técnico da UGO por meio do Portal.

Apbs o término do prazo citado no subitem 4.5.3, o aceite serd considerado aprovado automaticamente por
decurso de prazo.

Depois de emitido e validado o Termo de Aceite, 0 servico entrara em operagao, ensejando, a partir dai, o
respectivo faturamento.

Na hipétese da nédo aprovagdo dos servigos por parte da UGO ou da Unidade de Governo, a UGO devera
informar a Prestadora os problemas encontrados para que ndo ocorresse a aceitacdo dos mesmos. A
Prestadora, por sua vez, a partir dessa comunicagdo quanto ao ndo aceite, terd um prazo de 10 (dez) dias
corridos para que sejam corrigidos os problemas e para que sejam efetuados novamente os testes com vistas a
emissao do Termo de Aceite.
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Na hipétese de qualquer componente associado a prestacao dos servigos apresentar qualquer defeito durante o
periodo de aceitagdo, a Prestadora se obriga a sana-lo sem 6nus para a Unidade de Governo ou para a UGO,
reiniciando-se entdo a contagem do prazo para sua aceitagéo.

4.6 Fase de Operacao e Manutengao

461

46.2
46.3

46.4

46.5

46.6

46.7

46.8

46.9

4610

4611
4612

A operagédo da Rede IP Multisservicos tem como principal objetivo a garantia permanente dos indices de
disponibilidade e a qualidade dos Servigos e deve ser provida pela Prestadora de forma a atender aos niveis de
qualidade dos Servigos especificados no item 8 - Acordo de Nivel de Servigo e Penalidades.

Os servigos prestados deverdo estar disponiveis em regime 12 X 5.

Cabera aos técnicos residentes alocados pelas Prestadoras na UGO, configurar e alterar parametros dos CPEs
instalados e mantidos pelas mesmas nas Unidades de Governo e roteadores concentradores (Provider Edge)
instalados na UGO nos prazos estabelecidos no SLA.

Com objetivo de promover testes, determinagcdo de problemas e afericdo de qualidade da rede, a Prestadora
vencedora devera disponibilizar um acesso com velocidade de 2Mbps a serem instalados, sem 6nus, no NOC
da Prodemge.

A Prestadora se obriga a fornecer, imediatamente apds a emiss&do do aceite técnico de cada Ponto de Acesso,
as senhas que permitam a execucao de leitura e gravagao (Read/Write) de todos os CPEs (switches, switches
applications, routers, balanceadores de trafego, controladores de QoS da Rede) nas dependéncias da UGO e
das Unidades de Governo. A recusa ou postergagcdo do cumprimento desta obrigacdo, além de sujeitar a
Prestadora as penalidades contratuais dara direito & Contratante de considerar o Ponto de Acesso, cujas senhas
nao foram fornecidas, como inoperante.

Caso a UGO, por qualquer de seus agentes, venha realizar operagéo de alteragéo de configuragdo mal sucedida
em qualquer CPE, a recuperacdo do mesmo sera tratada como manutengao de configuragéo de CPE por acesso
fisico ou como manutengéo de configuragdo de CPE por acesso remoto conforme esteja ou nédo acessivel
remotamente o equipamento. Quanto ao prazo de solugéo aplicar-se-do 0s prazos previstos neste Termo de
Referéncia.

O relatério (Log) de mudanga na configuragdo de um determinado CPE, sera utilizado para definir a autoria das
mudangas ocorridas neste equipamento. A Prestadora estara isenta de penalidades por falhas causadas por
mudangas na configuragdo executadas pela UGO.

O exercicio de escrita na configuragdo dos CPEs pela UGO, ndo exime a Prestadora das penalidades por quebra
de SLA, excluidos aqueles que provocados pela UGO por configurages mal sucedidas nos equipamentos,
inclusive até a porta LAN dos CPEs, previstas neste instrumento ou no contrato.

A Prestadora devera cumprir e fazer respeitar, por si, seus funcionarios e fornecedores, as normas que, a
qualquer tempo, forem emitidas pela UGO e Unidade Gestora do Contrato, doravante denominada UGC, que
tiverem por objetivo resguardar a seguranga e a prestagdo dos Servicos.

Todas as manutengdes programadas nos acessos e/ou equipamentos por parte da Prestadora, deverédo ser
solicitadas por escrito, com uma antecedéncia minima de 10 (dez) dias Uteis, sendo que a Prestadora somente
podera executar esta intervencao apds a devida autorizagao da UGO.

A UGO teréa até 7 dias uteis para se pronunciar quanto @ manutengao solicitada.

Qualquer manutencdo ou intervencdo de carater emergencial para solucdo de falhas, inoperancia ou
indisponibilidades verificadas na rede devera ser comunicada a UGO para que sejam tomadas as devidas
providéncias.
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5 Modelo de Prestagdo do Servigo
9.1 Prego dos Acessos

5.1.1 Deverdo ser definidos os seguintes pregos:
a) Prego Mensal Basico de manutencédo de cada Estagdo Remota (VSAT);
b) Prego Unitario para a taxa de instalagéo de cada VSAT;
c) Prego da banda de rede disponivel (espectro satelital) por cada megabit por segundo (Mbps).

PREGOS BASICOS QUANTIDADE PREGO TOTAL ESTIMADO
N P MANUT = R§ _
Pre¢o Mensal Basico (XKKKX por extenso) 3.000 (1) =P MANUT x 3000 x 60 (MESES)
Tx Instalagao (VSAT) TXINST = RS 3.000 (2) = TX INST x 3000

(xxxxx por extenso)

20 Mbps - 1° semestre
40 Mbps — 2° semestre
60 Mbps — 3° semestre
80 Mbps — 4° semestre
100 Mbps — 5° semestre
120 Mbps - 6° semestre em
diante

R$ Mbps x (20Mbpsx6meses +
40Mbpsx6meses +60Mbpsx6meses
+80Mbpsx6meses+
100Mbpsx6meses+120Mbpsx30meses)

Mbps = R$

Prego por megabit disponivel (XXXXX pOr extenso)

TOTAL S (1)a(3)

6 Modelo Funcional da Rede IP Multisservigos
6.1 Organizagao Funcional

6.1.1 Visando promover uma presta¢do de servigos com alto nivel de qualidade, disponibilidade e desempenho, faz-
se imprescindivel adotar um modelo de organizagao funcional. A Figura 1 representa o modelo funcional adotado,
com a composigéo dos seguintes atores:

6.1.1.1 Comité Gestor da Rede:

Grupo responsavel pelo estabelecimento de diretrizes e prioridades administrativas e operacionais sobre o
uso da rede.

6.1.1.2  Unidade Gestora dos Contratos (UGC):

Unidade administrativa, que gere o contrato, o que compreende trés fungdes: Gestdo do Contrato, Gestdo
das Informagdes Gerenciais e Gestdo de Faturamento do Contrato.

6.1.1.3  Unidade Gestora Operacional (UGO):

Unidade responsavel pela geréncia técnica da rede como um todo, geréncia da seguranca da rede, gestao
da qualidade da rede, operacionalizagdo dos sistemas de informagdes previstos.

6.1.14  Orgédo / Entidade Participante
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Orgdos ou entidades que integram ou venham a integrar a Rede IP Multisservicos do Estado de Minas
Gerais, nos termos do art. 2°, caput, e seu §1°, do Decreto Estadual 45.006/09.

6.1.1.5  Prestadora de servigos para constituicdo da Rede IP Multisservigos

6.1.1.6 Compdem-se das concessionarias de telecomunicagdes atuais (rede
cabeada) e a concessionaria vencedora deste processo licitatorio.

6.1.1.7
FIGURA 1: Modelo Funcional da Rede IP Multisservigos
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6.1.2 Sao atribuicoes do Comité Gestor da Rede
a) Deliberar sobre as proposi¢des encaminhadas pelas UGC e pela UGO;
b) Deliberar acerca do uso de acessos com bandas inferiores a de referéncia;

c) Deliberar sobre assuntos relacionados ao uso e administragdo da rede, em especial os que tenham
impactos sobre 0 SLA;

d) Estabelecer diretrizes e prioridades administrativas e operacionais sobre 0 uso da rede,
e) Avaliar as propostas orgamentarias e de suplementagdo orcamentaria;
f) Estabelecer:

i. Diretrizes e prioridades relacionadas a Rede IP Multisservicos;

ii. Normas e medidas visando a adaptagéo de rotinas e métodos administrativos as necessidades
da Rede IP Multisservigos;

ii. Requisitos de credenciamento para a ades&o a Rede IP Multisservigos.
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6.1.3 Sao atribuicoes da Unidade Gestora do Contrato (UGC)
a) Gerir o contrato, acompanhar sua execucao financeira e aplicar sangdes, penalidades e multas;
b) Coordenar a elaboragéo e a assinatura dos contratos e aditivos;

c) Subsidiar o Comité Gestor com as avaliagdes e providéncias necessarias para a adeséo junto a Rede
IP Multisservigos e assuntos por ele indicados;

d) Acompanhar as solicitagdes dos Orgaos, desde o pedido até o aceite;

e) Subsidiar os Orgéos com informacdes acerca da utilizagdo da Rede IP Multisservigos, bem como
acerca do atendimento aos niveis de servigo.

6.1.4 Sao atribuigoes da Unidade Gestora Operacional (UGO)
a) Gerenciamento integrado
i. Monitorar informagdes a respeito de toda a Rede IP Multisservigos;
ii. Administrar o plano de enderecamento IP Privado para toda a rede, inclusive para as VPNS;
iii. Validar as informagdes disponibilizadas pelas Prestadoras.
b) Interagdo com as Prestadoras a respeito de aspectos operacionais.

6.1.4.1  Em conformidade com o Decreto Estadual 45.006/09, fica assegurado a Prodemge e a Secretaria de Estado
de Fazenda de Minas Gerais 0 exercicio de todas as atribuigdes de Unidade Gestora Operacional - UGO.

6.1.5 Sao atribuicdes dos Orgio / Entidade Participante
a) Formalizar a adesao a Rede IP Multisservigos.
b) Fazer as solicitagdes por meio do Portal da Rede IP Multisservigos.
c) Utilizar os servigos e efetuar o pagamento.

6.1.6 Estrutura Funcional da Prestadora

6.1.6.1 A Prestadora vencedora devera manter no local onde funcionara a UGO técnicos com conhecimento em
configuracdo de ativos de rede IP, rede satelital bem como monitoramento e solugédo de falhas de rede
convergente, em regime 12 x 5.

6.2 Adesao e Contratagao de Servigos

6.2.1 Os o6rgdos ou entidades a que se refere 0 §1° do art. 2° do Decreto Estadual 45.006/09, que desejarem aderir a
Rede, deverdo assinar Termo de Cooperacdo e Adesdo a Rede IP Multisservigos que sera enviado a
PRODEMGE, para avaliagéo e aprovagao.

6.21.1  Os Orgaos/Entidades com adesdo aprovada & Rede IP Multisservicos passam a ter autorizacdo para solicitar
0S servigos contratados.

6.2.1.2  Aprovada a adesao, o Orgao/Entidade devera indicar responsaveis, que se cadastrardo junto 8 PRODEMGE.
6.21.3 O responsavel pela Rede IP Multisservigos no Orgéo/Entidade tera como atribuigdes:

a) Avaliar as demandas feitas pelas unidades administrativas integrantes da estrutura organizacional do
Orgao/Entidade;

b) Centralizar as solicitagbes aprovadas;
c) Coordenar a emissédo dos atestados dos servigos prestados;
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6.2.1.4
6.2.1.5

6.2.2

6.2.3

6.2.3.1
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d) Realizar interlocu¢do com a PRODEMGE para denunciar qualquer irregularidade referente aos
servigos contratados, para tratar das demandas, problemas, qualidade, desempenho e outros

aspectos inerentes aos servigos solicitados/contratados;

e) Realizar o pagamento das faturas do Orgéo/Entidade.

Cada Orgao/Entidade podera solicitar a emissao de faturas distintas para diferentes nimeros de CNPJ.

A PRODEMGE né&o se responsabilizaré pelo pagamento dos bens e servigos que forem executados por

solicitaggo do Orgao/Entidade.

No futuro, caso o érgao tenha sanado a pendéncia e ainda necessitar do acesso, devera fazer nova solicitagao

no Portal.

6.3 Centro de Operacao da Rede (NOC - Network Operation Center)

6.3.1

6.3.1.1

Estrutura Funcional do Centro de Operagao

NOC da Rede IP Multiservicos
Localizado na PRODEMGE

Central de Monitoramento das Redes

¥

Posto de
Plataforma de Gerenciamento
Monitoramento da UGO (por
Prestadora)

A partir da ades&o a Rede IP Multisservigos toda prestagéo de servigos sera formalizada mediante Ordem de
Servigo (OS) por meio do Portal da Rede IP Multisservigos.

Seré facultado a Prestadora o cancelamento das Ordens de Servigo apds 30 dias com pendéncia do cliente,
devidamente notificadas aos 6rgéos de sua pendéncia, mediante comunicado no Portal.

[

NOC da Prestadora
Localizado nas Dependéncias da
Prestadora

Service Desk

)

—

Fluxo de Quebra do SLA

Plataforma de Gerenciamento (por
Prestadora)
e ~N
Dados dos Equipamentos
A vy

FIGURA 2: Estrutura Funcional do Centro de Operagao

Séo componentes da Estrutura Funcional do Centro de Operagdes da Rede IP Multisservigos:

a) Service Desk (UGO) — service desk web e telefonico da UGO: Plataforma responsavel pelo
aos orgdos participantes da Rede IP Multisservigos. bem como ateste das

atendimento
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responsabilidades registradas nos chamados e ateste do restabelecimento dos acessos. A
contratagéo e operacionalizagao do service desk da UGO ¢é de responsabilidade da PRODEMGE;

Central de Monitoramento das Redes: Local onde ficardo os recursos humanos e de
hardware/software responsaveis pelo monitoramento das redes. A estrutura da Central de
Monitoramento seré localizada na PRODEMGE, responséavel por sua montagem e aparelhamento;

Plataforma de Monitoramento: composta de Sistemas Informatizados (hardware e software)
fornecidos pela PRODEMGE;

Posto de Gerenciamento da UGO por Prestadora (UGO + PRESTADORA): representa a presenca
das Prestadoras no NOC (Network Operation Center) situado na PRODEMGE. Local fisico onde
ficard o técnico residente da Prestadora, aparelhado com os recursos de hardware/software
necessarios ao gerenciamento de sua rede;

Service Desk — Web e telefénico (PRESTADORA): Plataforma mantida por cada Prestadora
responsavel pelo atendimento de sua central de servigcos em suas dependéncias;

Plataforma de Gerenciamento por Prestadora (PRESTADORA): Recursos de hardware/software
utilizados por cada Prestadora para gerenciar seus elementos de rede, em suas dependéncias.

6.3.1.2  Sistemas informatizados que compdem a Central de Monitoramento da Rede (NOC) da UGO:

a)
b)
c)
d)

Portal da Rede IP Multisservicos;

Ferramenta de Gestdo de TIC da PRODEMGE;
Sistema de Gerenciamento de Falhas;

Sistema de Gerenciamento de Desempenho.

6.3.1.3  As Prestadoras se comprometem a utilizar todas as funcionalidades disponibilizadas no Portal da Rede IP
Multisservigos e na Ferramenta de Gestéo de TIC.

6.4 Portal da Rede IP Multisservigos

6.4.1 O Portal Rede Rede IP Multisservigos € o meio de relacionamento da UGO/UGC com as Unidades de Governo
e as Prestadoras, que permite organizar, gerir, disponibilizar e compartilhar as informagdes da Rede.

6.4.2 Tem como proposito a gestdo dos processos de implantagdo, operagao, manutengéo, faturamento, sangdes
administrativas e gerenciamento da Rede IP Multisservigos.

6.4.3 O Portal da Rede IP Multisservigos possui modulos especificos para execugao, controle e acompanhamento, no
minimo, das seguintes etapas dos processos:

6.4.3.1  Solicitagdo - Permite a gestdo das solicitagdes dos clientes da Rede IP Multisservigos;

6.4.3.2  Faturamento — Permite a gestdo do faturamento dos servigos da Rede IP Multisservigos;

6.43.3 Gestao de SLA — Permite a gestdo dos niveis de servicos contratados pelos clientes da Rede IP
Multisservicos;

6.4.34  Consultas/Relatérios — Permite a realizacdo de consultas, por perfil, as informagdes gerenciadas pelo

Portal.
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6.5 Ferramenta de Gestido de TIC

6.5.1 Ferramenta de Registros integrada a plataforma de monitoragdo, utilizada para registro e tratamento de
incidentes e requisigdes de servigos da Rede IP Multisservigos.

6.5.2 A Ferramenta de Gestéo de TIC disponibiliza, no minimo, as seguintes funcionalidades:

6.5.2.1
6.5.2.2
6.5.2.3
6.5.2.4

Registro, tratativa, acompanhamento, solugéo, atribuigdo de responsabilidade dos incidentes;
Registro, tratativa, acompanhamento e solugéo de requisicdes de servigos;

Solicitagdo de janelas de manutencgéo por parte das Prestadoras;

Fornecimento de informagéo para apuragéo de SLA.

7 Gestao Integrada do Contrato

7.1 Premissas para a Administragao Integrada do Contrato

7.1.1 A administracéo integrada do contrato sera efetuada pela UGC.

7.1.2 Para o atendimento de suas atribui¢des definidas no item 6.1.3, cabera a UGC:

7.1.21
7122
7.1.2.21

711222

7123
7.1.2.31

71232
71233

71234
7124

Gestéo dos Termos de Adesao dos 6rgéos e ou entidades participantes;
Gestéo das Informagdes Gerenciais:

Avaliagao do desempenho dos servigos prestados pelas Prestadoras no que diz respeito ao processo de
faturamento, através de informagdes gerenciais fornecidas pelo Portal da Rede IP Multisservigos e, se
necessario, por informagdes encaminhadas pelas Prestadoras;

Gestao dos SLAs (Acordos de Nivel de Servigo), com base nas informagdes contidas no Portal Rede IP
Multisservigos e, se necessario, por informagdes encaminhadas pelas Prestadoras.

Gestéo de Faturamento do Contrato por meio de:

Anélise do arquivo eletronico enviado pelas Prestadoras contendo o detalhamento das faturas das
Unidades de Governo para a validagao do faturamento;

Glosa de faturas enviadas as Unidades de Governo;

Apuragao e aplicagdo de penalidades com base na violagdo dos SLA’s e andlise das contra-razdes
apresentadas pela Prestadora;

Deducao dos valores referentes as multas no valor apurado da fatura das Unidades de Governo.

Os processos de faturamento da Rede IP Multisservigos estao detalhados no Anexo Il - Acordo Operacional.

7.1.3 Além das atribuigdes descritas no item 6.1.4 a UGO atuara como Administradora da Rede, assumindo também
as seguintes atribuicdes:

7.1.3.1
7.1.3.11

Relacionar-se tecnicamente com as Prestadoras;

A UGO e a Prestadora realizardo, periodicamente, reunides gerenciais com o objetivo de apresentar os
resultados operacionais dos indicadores de desempenho da prestagéo dos servigos e de efetuar a analise
conjunta dos mesmos, bem como de deliberar a respeito das providéncias a serem tomadas com vistas a
melhoria nas condigdes de prestacao dos servigos;
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71.3.1.2 A UGO podera, a seu critério ou a pedido de uma Unidade de Governo, solicitar a Prestadora, reunides e
relatorios extraordinarios para avaliagao de situagbes ou ocorréncias especificas que afetem a prestagéo
dos Servicos;

7.1.3.2  Acompanhar o cumprimento do SLA inerentes a operagao da Rede por parte das Prestadoras;
7.1.3.3  Fornecer informagdes a UGC, para fins de aplicag@o de glosas e multas durante a execugéo do contrato;

714 Cada uma das Prestadoras, na qualidade de gerenciadora do seu contrato, indicaréd quando da assinatura do
mesmo, um de seus empregados para atuar como gestor do seu contrato, podendo substitui-lo, a qualquer
tempo, mediante aviso prévio a UGC.

7.1.5 A Prestadora devera alimentar o Portal da Rede IP Multisservigos e a Plataforma de Gestdo de TIC da
PRODEMGE, com as informagdes coletadas na Rede IP Multisservigos, bem como outras informagdes que
sejam consideradas necessarias a administragédo integrada do Contrato.

7.1.5.1  Opcionalmente, caso solicitado, as Prestadoras deverdo enviar através de transmisséo de arquivo,
informagdes definidas pela UGO, coletadas na operagdo da Rede IP Multisservicos.
7.2 Relatérios de Acompanhamento
7.21 Compete a UGO e a UGC a gestdo da Rede IP Multisservigos. Para tanto a UGO e UGC se baseardo nos
processos descritos no Anexo Il - Acordo Operacional, nos relatorios disponibilizados pelas Prestadoras.
7.2.2 Todos os relatdrios devem ser disponibilizados via Portal ou Plataforma de Monitoramento da Prestadora.

7.2.3 A Prestadora devera utilizar, em todos os seus relatérios, a tabela padrdo oficial dos Orgéos do Governo do
Estado de Minas Gerais e das demais esferas da Federacdo, que contenham todos os nomes e siglas dos
respectivos Orgaos ou Entidades participantes que integram ou venham integrar a Rede IP Multisservicos, sendo
que, para todas as informagdes de logradouros, devera utilizar a tabela de logradouros.

7.24  Os relatorios deverao permitir filtros e classificagdo com base em campos selecionados, bem como permitir sua
exportacdo em formato CSV.

7.2.5 A Prestadora devera disponibilizar, sempre que solicitado, relatorios abrangendo todas as Solicitagbes de
Ativacao, de Alteracdo de Configuracdo e de Desativacdo dos Servigos referentes a Unidades, protocoladas,
agrupadas por Unidade de Governo, contendo, no minimo, as seguintes informagoes:

a) Tipo de solicitagao;

) Numero identificador do Acesso;

) Nome do 6rgéo e endereco completo do local de instalacéo;
d) Numero sequencial da solicitacao;

) Data e hora da abertura obtidas diretamente do sistema, sem a opgéo de edi¢ao;
f) Registro das agdes em sequéncia cronoldgica dos eventos;

g) Data hora do fechamento e duragéo (em minutos) e descricdo detalhada da solugao adotada para
correcao do problema e sua causa raiz.

7.26 A Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatérios de “Status” dos Acessos,
permanentemente atualizados, abrangendo todos os acessos ativados ou desativados, agrupados por Unidade
Provedora, contendo, no minimo, as seguintes informagdes:

a) Numero identificador do Acesso;
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b) Nome do érgéo e enderego completo do local de instalagéo;
c) Data e hora da ativagdo ou data e hora da desativagéo.

A Prestadora devera permitir, por meio de relatorio ou acesso a plataforma de monitoragdo, 0 acompanhamento
de, no minimo, 0s seguintes itens para cada acesso (VSAT e espectro satelital):

a) Disponibilidade;
) Trafego entrante;
) Tréfego sainte;
d) Volume entrante;
) Volume sainte;
f)  Utilizagdo entrante em percentagem;
g) Utilizagdo sainte em percentagem,;
h) Perda de pacote;
i) Taxade erro;
j) Laténcia.

A Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatdrios para Acompanhamento da Taxa
de Erros e de Perda de Pacotes em relagdo ao trafego cursado (VSAT e Espectro Satelital), agrupados por
érgéo, lote e regido, contendo, no minimo, as seguintes informagdes:

a) Numero identificador do Acesso;

b) Nome do dérgéo e endereco completo do local de instalagéo;
c) Taxa de erro por acesso em relagéo ao trafego cursado;

d) Quantidade de pacotes descartados por erro;

e) Agdes corretivas implantadas.

A Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatério de Disponibilidade de Servigos,
agrupados por Unidade Provedora, contendo, no minimo, as seguintes informacoes:

a) Numero identificador do Acesso;
b) Nome do érgéo e endereco completo do local de instalagéo;
c) Registro percentual da disponibilidade mensal, informado nas formas tabular e gréfica.

7.2.10 A Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatério de Utilizagdo da Banda da VSAT,

por acesso, apresentando a variagdo da banda utilizada no intervalo de atualizagdo de 5 (cinco) minutos,
expressa em bit/s, kbit/s ou Mbit/s, nas formas tabular e grafica, por dia, por semana e por més, agrupado por
Unidade de Governo, contendo, no minimo, as seguintes informagoes:

a) Nudmero identificador do Acesso;

o T

Registro da banda em bit/s, kbit/s ou Mbit/s;

)
) Nome do 6rgéo e enderego completo do local de instalagéo;
)
) Percentual em relacéo & Banda Util Exigida do acesso.

d
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7.2.11 APrestadora deveréa disponibilizar a UGO Relatério de Incidentes, sempre que solicitado, agrupados por Unidade
de Governo, contendo, no minimo, as seguintes informagdes:

a)
b)

NUmero identificador do Acesso;
Nome do 6rgéo e enderego completo do local de instalagao;

Identificador do registro referente ao incidente utilizado na plataforma de gestéo de incidentes da
UGO e da Prestadora;

Data e hora da abertura dos registros;
Descrigao das agdes tomadas, em sequéncia cronoldgica, na tratativa dos incidentes;

Data hora do fechamento e duragdo (em minutos) e descricdo detalhada da solugdo adotada para
correcdo do problema e causa raiz do problema.

7.212 A Prestadora devera disponibilizar a UGO, mensalmente, em formato de arquivo eletrénico, um relatério
denominado “Relatério Mensal de Indisponibilidade dos Servigos”, até o quinto dia subseqlente ao més da
apuracdo da disponibilidade de cada acesso, agrupado por 6rgdo participante, contendo, no minimo, as
seguintes informacoes:

j)

NUmeros dos respectivos registros dos incidentes;

Numero identificador do acesso afetado;

Capacidade do acesso afetado;

Descrigéo clara e objetiva do problema apresentado;

Data e hora da abertura do registro do incidente;

Sequéncia cronolégica das agdes tomadas;

Data e hora do fechamento do incidente;

Descri¢ao clara e objetiva das agdes tomadas para sua resolucao;

Periodo de tempo total gasto (expresso em minutos) na solugdo do incidente, desde a abertura de
cada registro até seu restabelecimento;

Percentual da disponibilidade mensal, por acessos afetados, informados na forma tabular e grafica.

7.2.13 A Prestadora devera disponibilizar a UGO, sempre que solicitado, relatério de acompanhamento de incidentes
constando o posicionamento dos tickets em andamento, com no minimo, as seguintes informagdes:

Data inicial do evento;

Tempo de responsabilidade Prestadora;
Tempo de responsabilidade cliente;
Tempo de responsabilidade PRODEMGE;
Tempo total de paralisagéo;

Causa raiz do incidente;

Responsavel pela paralisagéo no instante;
Previs&o de Normalizagao;

Defeito identificado;
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j) Descricdo da Pendéncia;
k) Maior ofensor.

7.2.14 A Prestadora devera disponibilizar a UGO, mensalmente, relatério de acompanhamento de problemas, com no
minimo, as seguintes informagdes:

a) Solugdes de contorno aplicadas;

b) Solucao definitiva;

c) Quantidade de sites afetados;

d) Sites afetados separados por 6rgéo, regido e por lote.

7.2.15 Sempre que houver divida quanto a responsabilidade pela causa do incidente, cabera a Prestadora indicar e
comprovar, por meio de testes comprobatérios e relatérios especificos, que o problema nao foi originado pelos
recursos que compdem o circuito que encontram-se sob sua responsabilidade.

7.3 Auditoria

7.3.1 A UGO podera, a qualquer tempo, a seu critério, ou a pedido de uma Unidade de Governo, auditar os servigos,
tanto de forma remota quanto no ambiente da Prestadora.

7.3.2 Durante a auditoria, a UGO podera solicitar a Prestadora o envio de Traps de gerenciamento SNMP diretamente
para a comunidade de Gerenciamento da UGO. Para tanto, a Prestadora devera configurar os equipamentos
designados.

7.4 Central de Servigos

741 Para efeito do bom atendimento aos chamados, a Prestadora devera dimensionar e manter uma Central de
Servigos de atendimento técnico especializado, adequada para suportar o volume total de acessos da Rede IP
Multisservigos. A Central de Servicos de que trata este item foi denominada de Service Desk dentro da estrutura
da Prestadora, conforme demonstrada na fig. 2, do item 6.3.1.

7.4.2 Aforma de acesso principal a central de servigos sera via registro de chamados.

7421 A Prestadora devera disponibilizar uma Central de Atendimento com numero telefénico Unico, néo tarifado,
para registro dos chamados, operando em regime 12 x 5.

7422 A Prestadora devera manter no local onde funcionara a UGO 01 (um) técnico com conhecimento em
configuracdo de ativos de rede e monitoramento e solugéo de falhas da rede contratada, em regime 12 x 5.
Para o periodo noturno, finais de semana e feriados nacionais devera ser provido em regime de sobreaviso.

74.2.3 O primeiro atendimento técnico especializado pelos atendentes da Prestadora devera ser realizado por
profissionais habilitados a promover, no minimo, testes e alteragdes na configuragao dos acessos da Rede
IP Multisservigos.

7424 A Central de Servigos da Prestadora deveré funcionar em adi¢do ao Posto de Gerenciamento situado no
NOC (Network Operation Center) da PRODEMGE.

7.4.3 A Prestadora podera promover a integragdo do Portal com seus sistemas internos, garantindo a completa
integridade dos dados de gestdo da Rede IP Multisservigos. Para tanto a PRODEMGE podera fornecer as
informacdes da Prestadora por meio de arquivos cujos formatos serao definidos no Acordo Operacional.
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744 A Central de Servigos da Prestadora devera tornar disponivel 8 UGO o status dos chamados relativos a
Incidente, Ativagdo, Alteragédo de Configuracéo e Desativagédo e, ainda, ao fornecimento de informagdes para a
Administragéo Integrada do Contrato, referentes a qualquer Unidade.

7441  As situagdes referentes aos registros em aberto deverdo ser atualizadas, inclusive com as informagdes de
atendimento em campo, no maximo a cada 60 minutos.

7442 Durante o processo de tratamento dos incidentes ou problemas, as Prestadoras deverao disponibilizar, a
critério da UGO e de imediato, acesso direto aos seus técnicos de nivel 3 responsaveis pela gestdo do
backbone de rede.

7443  Os niveis de escalonamento para a recorréncia na recuperacao de falhas serdo definidos no Acordo
Operacional.

745 Os servicos previstos no contrato deveréo ser solicitados por meio do Portal da Rede IP Multisservigos, que
devera ser utilizado pelos Orgaos/Entidades Participantes para formalizar um pedido junto a Prestadora.

7451  Asolicitagdo de servicos seré considerada valida somente ap6s a aprovagdo da mesma.

74.5.2  Nos registros de incidente, caso o responsavel pela respectiva Unidade de Governo que efetuou sua abertura
estiver ausente, a UGO, em ultima instancia, podera finalizar o chamado.

8 Acordo de Nivel de Servico e Penalidades

8.1 A Prestadora, ao assinar o contrato, assumira o compromisso, perante a UGC, UGO e os Orgos ou Entidades
Participantes que integram ou venham integrar a Rede IP Multisservigos, de seguir as metas de qualidade na
prestacdo dos servigos previstas na Rede Satélite, objeto deste Instrumento.

8.2 A Prestadora sera responsavel pelo cumprimento dos indices estabelecidos, que serdo monitorados pela UGO
durante todo o prazo de vigéncia do contrato de forma a garantir qualidade dos servigos prestados.

8.3 Para o pleno atendimento aos niveis de SLA a Prestadora deve prover, se necessario, de modo pré-ativo
atualizagbes de sistema operacional, software de geréncia, firmwares e outros elementos essenciais ao bom e
seguro funcionamento dos servigos prestados.

8.4 As inoperancias, falhas ou degradagdes dos servigos prestados, que ndo sejam de responsabilidade da UGO nem
das Unidades de Governo, serdo deduzidas na fatura, proporcionalmente ao tempo da indisponibilidade. O
descumprimento dos valores estabelecidos no SLA deste documento motivardo a aplicacdo de multas
compensatorias.

8.5 As manutengdes programadas, incluindo os ajustes nos equipamentos, que possam vir a causar inoperancia e/ou
indisponibilidade nos servigos, desde que previamente acordadas entre a Prestadora e a UGO, néo estaréo sujeitas
a aplicacdo das multas previstas pelo descumprimento de SLA e no contrato, porém os créditos por interrupgéo dos
servigos serao descontados em fatura.

8.6 Para fins de realizar medicdes na forma ativa, através da geragao de trafego e verificagdo de variaveis do SLA de
interesse fim-a-fim, a Prestadora devera disponibilizar a sua infraestrutura de geragéo, coleta e monitoramento,
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baseada no desenvolvimento de um conjunto préprio de ferramentas que serdo utilizadas para a realizagéo destas
medidas.

8.7 O valor correspondente a multa sera descontado na fatura da Prestadora, preferencialmente no més subsequente
ao da notificagdo, nos termos definidos no SLA para todos os critérios estabelecidos para a prestacéo dos servigos,
que ndo sejam causadas por:

8.7.1 Caso fortuito ou forga maior (entende-se como caso fortuito como sendo qualquer ocorréncia que nao seja
proveniente de qualquer agdo humana);

8.7.2 Operacao inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela Prestadora;

8.7.3 Falha de equipamento de propriedade ou sob responsabilidade da Prestadora, ocasionada pela Unidades de
Governo em questao;

8.7.4 Falha na infraestrutura da UGO ou das Unidades de Governo, a exemplo de queda de energia ou desligamento
dos equipamentos;

8.7.5 Impedimento, por qualquer motivo, do acesso de pessoal técnico da Prestadora as dependéncias da Unidade,
onde estejam localizados os equipamentos da Prestadora ou por estes mantidos, desde que devidamente
comunicados a UGO;

8.7.6 Interrupgdes causadas por efeitos naturais, como cintilagao ionosférica ou de interferéncia solar nos acessos via
satélite.

8.7.7 Interrupgdes decorrentes de sinistro ou fatalidade ocorridas nas Unidades de Governo ou na UGO, que resultem
em danos aos equipamentos e/ou desaparecimento, bem como prejudiquem as instalagdes ou a infraestrutura
provida pela Prestadora.

8.8 Gerenciamento de Desempenho

8.8.1 Para fins de acompanhamento dos niveis dos servigos previstos neste item, a Prestadora se obrigara a atender
aos seguintes requisitos do Gerenciamento de Disponibilidade:

8.8.2 Capacidades dos Roteadores

8.8.21  Sempre que o nivel de capacidade de CPU e de memoria dos roteadores instalados no Data Center da
Prodemge for inferior a 60% (sessenta por cento) sera aplicada, automaticamente, independente de chamado
aberto junto a Prestadora, multa de 1% (um), ao més, até que o problema seja resolvido, do valor total mensal
do contrato referente aos acessos do lote que 0 equipamento atende.

8.8.2.1.1 A Prestadora estara isenta dessa penalidade quando os equipamentos atingirem tais percentuais em
momentos de trafego considerados anormais, a exemplo de ataques de rede, virus, etc.

8.8.3 Laténcia

8.8.3.1  AlLaténcia entre a VSAT e o Data Center da Prodemge devera ser medida pela Prestadora, por solicitagéo
da UGO, e ndo podera passar de 600 ms.

8.9 Gerenciamento de Incidentes

8.9.1 A UGO acompanhara a abertura, o registro e o fechamento de incidentes na Rede Satélite e seréo responséaveis
pelo aceite das solugdes de incidente adotadas pela Prestadora.

8.9.1.1  Com objetivo de otimizar o processo de gerenciamento de incidentes, a UGO podera determinar em acordo
com as Prestadoras novas regras de apuracao e tratativa desses incidentes.
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nicio do periodo referente a cada evento correspondera ao horario da abertura do Registro do Incidente no

Sistema de Gerenciamento de Incidentes pela plataforma de monitoragdo da UGO. Em caso de indisponibilidade

da

plataforma de monitoragdo da UGO, os incidentes deveréo ser registrados pelas equipes da UGO e das

Prestadoras alocadas no NOC da Rede IP Multisservigos.

8.9.3 O final do periodo referente a cada evento corresponde ao horario do restabelecimento da normalidade da
prestacdo dos servigos, com o respectivo fechamento do registro no mesmo sistema.

8.9.4 Sempre que houver divida quanto a responsabilidade pela causa do incidente na Rede IP Multisservigos, cabera
a Prestadora indicar e comprovar, através de testes e relatorios técnicos especificos, que se trata de
responsabilidade do Orgdo/Entidade Participante.

8.9.5 Disponibilidade do Servigo

8.9.5.1

8.9.5.2

8.9.5.3

8.9.54

A disponibilidade do servigo referente as VSATs deverd ser de 96,67% do total de horas mensais,
correspondendo a 24 horas de indisponibilidade mensal.

Os recursos compartilhados de transmissao e recepgdo de sinais da estagdo concentradora das redes
envolvidas deverdo apresentar disponibilidade igual ou superior a 99,95%.

Para o célculo da disponibilidade, deverdo ser considerados todos os incidentes de interrupcao da
interconexao entre as interfaces LANs dos CPEs de origem e destino, desde a zero hora do primeiro dia do
més até as vinte e quatro horas do ultimo dia do més medido, sendo expressa em porcentagem através da
seguinte férmula:

Disponibilidade (%) = [((12x60xN)-F) / (12x60xN)] * 100
Em que:

N = nimero de dias no més comercial da indisponibilidade;

F = tempo total expresso em minutos relativo a incidentes que provocaram a interrupcao da interconexao,
compreendendo a Unidade de origem, Backbone e Unidade de destino, no més, afetos a responsabilidade
da Prestadora.

Para o calculo da disponibilidade do Cliente Satélite devera ser considerada operagdo no periodo das 7:00
as 19:00 horas dos dias uteis.

Quando o periodo de indisponibilidade do servigo for superior ao determinado no item 8.9.5.1 elou 8.9.5.2,
sera aplicada multa sobre o valor mensal do acesso, conforme os critérios descritos na Tabela 5.

Intervalos (*) % de multa sobre o valor mensal do acesso afetado
Até 20% 5%
De 20,01 até 50% 10%
Acima de 50% 20%

Tabela 5 - Critérios de aplicagdo de multa por indisponibilidade excedida por acesso no més
(*) Percentual excedido sobre o Tempo de Indisponibilidade representado (més)

8.10 Gerenciamento de Configuragao

Para

fins de acompanhamento do SLA, a Prestadora devera atender os requisitos do Gerenciamento de

Configuracéo a seguir:

8.10.1 So

licitagoes de Ativagao e Mudanga de Enderegos
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8.10.1.1 O prazo para atendimento a uma Solicitagéo de Ativagao e de Mudancga de Enderecos seréa calculado a partir
do momento do recebimento da solicitacdo pela Prestadora por meio do Portal da Rede IP ou outro
instrumento definido pela UGO e terminara quando houver seu Aceite pela UGO e pela Unidade de Governo.

8.10.1.2 O atendimento, pela Prestadora, as Solicitagdes de novas Ativagdo e de mudanga de enderegos nas
Unidades de Governo devera ser realizado nos prazos maximos descritos no quadro abaixo:

Prazo Maximo

Regiao de Atendimento (dias corridos)

Area Local de Belo Horizonte 10

Demais Municipios 20

Quadro 1 - Prazo maximo de ativagio de acessos

8.10.1.3 Quando for excedido o prazo maximo, constante do quadro 1, para ativagao ou alteracao de enderego do
acesso, sera aplicada multa por atraso, calculada como percentual do valor mensal do acesso, conforme
tabela 6.

Intervalos % de multa sobre o valor mensal do
(em dias excedidos) acesso afetado
De 01a30 5%
De 31a60 10%
Acima de 60 20% ao més

Tabela 6 — Critérios de aplicagao de multa referente ao prazo excedido por acesso no més

8.10.1.3.1 A aplicagdo das multas, considerando os percentuais expostos na tabela 6, devera ocorrer conforme 0s
sequintes critérios:

a) Caso 0 acesso seja entregue com atraso de até 30 dias sera aplicada multa de 5% (cinco por cento)
do valor mensal acesso;

b) Caso 0 acesso seja entregue com atraso entre 31 a 60 dias sera aplicada multa de 10% (dez por
cento) do valor mensal acesso;

c) Caso 0 acesso seja entregue com atraso entre 61 e 90 dias sera aplicada a multa de 20% (vinte por
cento) do valor mensal acesso;

d) Caso o atraso na entrega do acesso persista 0 percentual de 20% (vinte por cento) deverd ser
aplicado para cada més de atraso de forma somatoria.
Ex: Atraso de 180 dias na entrega da acesso:
entre61a90 = 20%
de 912120 = +20%
de 121a150=+20%
de 151a180=+20%
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Total =

80% sobre o valor mensal do acesso.

8.10.2 Solicitagao de alteragdo de configuragao

8.10.2.1

O atendimento as Solicitagdes de Alteragdo da Configuragéo, no que se refere & mudanga na Capacidade da

banda de transmissao do Acesso das VSATS, devera ser realizado nos prazos maximos descritos no quadro

2.

o . Prazo
Regiao de Atendimento (dias corridos)
Area Local de Belo Horizonte S
Demais Municipios 10

Quadro 2 - Prazo méaximo para alteragéo de padrao (FRA) e mudancga de
capacidade (FCA) de acessos

8.10.2.2 Quando for excedido o prazo méximo para alteracdo da Capacidade de Acesso previsto no SLA, constante
no quadro 2, sera aplicada multa por atraso, calculada como percentual do valor mensal do acesso, conforme
tabela 7.

8.10.2.2.1

Prazo para Alteragéo da Capacidade de Acesso (por acesso)
Tipo de | . . % de multa sobre o valor mensal do
Alteragio ntervalos (em dias excedidos) acesso afetado
Padro de De 01a30 5%
Acesso Dg 31a60 10%
Acima de 60 20% ao més
. De 01a30 5%
Capacidade de De 312 60 10%
Acima de 60 20% ao més

Tabela 7 - Critérios de aplicagdo de multa referente ao prazo excedido por

acesso No més

A aplicagéo das multas, considerando os percentuais expostos na tabela 7, referente a alteragéo do Padréo

de Acesso ou Capacidade de Acesso, devera ocorrer conforme os seguintes critérios:

Caso 0 atraso seja de até 30 dias sera aplicada multa de 5% (cinco por cento) do valor mensal acesso;

Caso o0 atraso varie entre 31 a 60 dias sera aplicada multa de 10% (dez por cento) do valor mensal

acesso;

Caso o atraso varie entre 61 e 90 dias sera aplicada a multa de 20% (vinte por cento) do valor mensal

acesso;

Caso o atraso persista, o percentual de 20% (vinte por cento) deveréa ser aplicado para cada més de
atraso de forma somatoria.

Ex: Atraso de 180 dias na entrega da acesso:

entre 61 a 90
de 91a120

20%
+20%
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de 121a150=+20%
de 151a180=+20%
Total = 80% sobre o valor mensal do acesso.

8.10.2.3 O atendimento as Solicitagdes de Alteragdo da Configuragdo, no que se refere a mudancga de localizagéo
fisica do CPE (dentro do mesmo prédio) das Unidades de Governo, pela Prestadora, devera ser realizado no
prazo maximo de 5 (cinco) dias Uteis.

Quando for excedido o prazo maximo para mudanga de localizagéo fisica do CPE (dentro do mesmo prédio) das
Unidades de Governo, conforme item 8.10.2.3, sera aplicada multa por atraso, calculada como percentual
do valor mensal do acesso, conforme tabela 8.

Prazo para Mudanga de Localizagao Fisica do CPE
Intervalos
. . % de multa sobre o valor mensal do acesso afetado
(em dias excedidos)

De01a10 5%

De 11a20 10%

De 21a 30 20%

Acima de 30 30% ao més

Tabela 8 — Critérios de aplicagdo de multa referente ao prazo excedido para mudanga de CPE

8.10.2.3.1 A aplicagdo das multas, considerando os percentuais expostos na tabela 8, referente @ mudanca de
localizag&o fisica do CPE, devera ocorrer conforme os seguintes critérios:

a) Caso o atraso varie entre 01 e 10 dias sera aplicada multa de 5% (cinco por cento) do valor mensal
do acesso;

b) Caso o atraso varie entre 11 a 20 dias sera aplicada multa de 10% (dez por cento) do valor mensal
acesso;

c) Caso 0 atraso varie entre 21 e 30 dias seré aplicada a multa de 20% (vinte por cento) do valor mensal
acesso;

d) Caso o atraso seja superior a 30 dias sera aplicada a multa de 30% (trinta por cento) do valor mensal
acesso.

e) Caso o atraso persista, 0 percentual de 30% (trinta por cento) devera ser aplicado para cada més de
atraso de forma somatoria.
Ex: Atraso de 120 dias na entrega da acesso:
entre31a60 = 30%
de 61a90 = +30%
de 91a120 =+30%
Total = 90% sobre 0 valor mensal do acesso.

8.10.2.3.2 Em casos excepcionais, quando a alteragdo envolver obras de maior complexidade, o prazo méaximo
podera se extendido para até 25 dias corridos, mediante aprovagao da UGO.

8.10.24 A Solicitagdo de Bloqueio ou Desbloqueio de Seguranga se refere a um pedido emergencial feito a Prestadora
para a configuragéo de bloqueio ou desbloqueio de um determinado endereco IP e/ou porta (TCP/UDP) e
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protocolo, via lista de acesso (ACL) aplicadas nos CPEs ou nos roteadores centrais instalados na UGO. Os
detalhes do bloqueio e desbloqueio estdo definidos no Anexo Il - Acordo Operacional.

8.10.25 A Prestadora devera proceder ao bloqueio ou ao desbloqueio de seguranga nos roteadores centrais
instalados na UGO em, no maximo, 15 (quinze) minutos a partir de sua solicitagdo no Portal da Rede IP ou
na ferramenta de gestdo de TIC da PRODEMGE ou por e-mail enviado pela UGO a Prestadora.

8.10.2.5.1 A Prestadora devera proceder ao bloqueio ou ao desbloqueio de seguranga nos CPE’s em, no maximo,
04 (quatro) horas partir de sua solicitacdo no Portal da Rede IP ou na ferramenta de gestdo de TIC da
PRODEMGE ou por e-mail enviado pela UGO a Prestadora.

8.10.2.6  Quando for excedido o prazo méaximo para bloqueio ou desbloqueio de Seguranga previsto no SLA, constante
nos subitens 8.10.2.6 e 8.10.2.6.1, sera aplicada multa por atraso de 5% (cinco) por cento do valor mensal
do acesso afetado.

8.10.2.7 A Prestadora devera proceder as demais Solicitagdes de Alteracdo da Configuragdo de Acessos em, no
maximo, 1 (um) dia util a partir de sua solicitagdo no portal da Rede IP ou por e-mail enviado pela UGO a
Prestadora. A capacidade operacional de atendimento da Prestadora sera tratada no Acordo Operacional.

8.10.2.8  Quando for excedido o prazo méximo para as demais Solicitagdes de Alteragéo da Configuragdo de Acessos,
previsto no SLA, constante no subitem 8.10.2.8, seré aplicada multa por atraso de 5% (cinco por cento) sobre
0 valor mensal do acesso.

8.11 Gerenciamento de Cobranga
Para fins de acompanhamento do SLA, a Prestadora devera atender os seguintes requisitos do Gerenciamento de

Cobranga:

8.11.1 As Prestadoras deverdo usar o critério de agrupamento de contas para os acessos dos oOrgdos/entidades
integrantes da Rede IP Multisservigos.

8.11.2 Apds o cruzamento das bases de faturamento da UGC e das Prestadoras, sera admitida, no méaximo, uma fatura
com €rro por més.

8.11.3 Quando for excedido o numero méximo de faturas com erros seré aplicada a multa de 0,1 (um décimo por cento
sobre o valor mensal do contrato).

8.11.4 Os erros nas contas/faturas originados por motivo de truncamento e aproximagdes matematicas, apds analise
da UGC, serdo desconsiderados.

Paragrafo unico: considera-se como valor mensal do contrato a soma dos valores referentes aos acessos em
operagao em cada lote, na ocorréncia do fato gerador das referidas multas.
8.12 Gerenciamento e Requisitos de Seguranga de Rede

Para fins de prote¢ao da infraestrutura do backbone, que atendera a Rede Satélite a Prestadora devera:

8.12.1 Implementar a devida protecdo na Rede Satélite, garantindo que os recursos alocados para atendimento aos
servigos de rede ofertado seja de uso exclusivo do Governo, garantindo a privacidade das informagdes, quando
trafegadas em qualquer ponto dessa rede, visando evitar o acesso a essas informagdes por pessoas ndo
autorizadas;

8.12.2 Analisar relatérios de trafego ligados a configuragao de ataques e efetuar bloqueios e ajustes de regras e trafego
quando necessarios;
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8.12.2.1  Manter sempre atualizadas as versdes de todos os softwares ligados a rede e configurados da melhor forma,
para evitar problemas ligados a seguranca.

8.12.3 Para fins de protecéo da infraestrutura de servico, a Prestadora devera:
8.12.3.1 Verificar automaticamente as tentativas de acesso ndo autorizado aos CPEs da Rede Satélite;

8.12.3.2 Detecgéo de conexdes ndo autorizada a Rede Satélite.
9 Integragdo do Ambiente Multi-Prestadora e a Rede IP Multisservigos
9.1 Arquitetura da Rede IP Multisservigos

9.1.1 A opcao de se ter mais de uma Prestadora traz a necessidade de integragao de suas redes em um ambiente
multisservigos. A arquitetura de rede adotada para tal integragéo utiliza a tecnologia VPN/MPLS, que possibilita
a comunicagao entre as Unidades de Governo transpassando os backbones das Prestadoras, de forma
transparente, preservando a qualidade dos servigos.

9.1.2 A solugdo de rede adotada e implantada utiliza um nucleo de rede composto por roteadores das diversas
Prestadoras operando com a tecnologia VPN/MPLS, com abrangéncia desde esse nucleo de rede até a camada
de acesso (CE), conforme demostrado na figura 3.

FIGURA 3: Integrago técnica do ambiente atual multi-Prestadoras
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9.2 Interoperabilidade

9.2.1 A Prestadora vencedora devera disponibilizar nos pontos de concentragdo (UGO), onde esta instalado o nucleo
da Rede IP Multisservigos, um ponto de interconexao com a mesma, respeitando as premissas estabelecidas
no Acordo Operacional.

9.2.1.1 Para a Rede Satélite devera:

9.21.11 Ser implementado através de, no minimo, dois acessos redundantes, composto por sistemas de
transmissao redundantes (equipamentos distintos).
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Os equipamentos/roteadores da Prestadora responsavel pela conectividade IP com os roteadores da UGO
dever&o estar instalados na Prodemge;

Possuir suporte completo aos protocolos BGP-4/MP-BGP, OSPF e MPLS/LDP para a implementagao da
interconex&o das redes;

Em qualquer caso, os equipamentos roteadores centrais instalados na UGO n&o deverao exceder 60% de
ocupagao no consumo de CPU ou de memoria;

Cada equipamento roteador devera prover para conex@o com os roteadores da UGO, no minimo, quatro
interfaces 1000Base-T, conector RJ-45 e trés interfaces 1000Base-SX alternativamente o equipamento
podera oferecer 04 interfaces 1000BaseT, conector RJ45 e 03 interfaces 10GBase-LR/SR, caso requerido
pela UGO, com conectorizagéo optica LC/LC.

9.2.2 Modelo técnico de interconexao com a Rede IP Multisservigos

9221

92211

9222

9223

Cada Unidade de Governo devera ser mapeada em um Unico contexto de roteamento (Virtual Routing
Forward) pelas Prestadoras. As Virtual Routing Forward (VRF's) deverdo ser transportadas utilizando
tecnologia VPN-L3 MPLS, desde o roteador Provider Edge (PE) instalado no backbone da Prestadora até o
nucleo da Rede IP Multisservigos, de forma a possibilitar a comunicagao fim a fim entre tais Unidades.

O plano de identificacdo de VRF/VPN-L3 MPLS esta explicito no Anexo Il - Acordo Operacional. Caso a
UGO julgue necessario, novas identificacdes poderéo ser definidas.

A interconexd@o entre os autonomous systems border router (ASBR) da Prestadora, instalados em seu
backbone e instalados no nucleo da Rede IP Multisservigos, devera ser implementada através de links de
alta capacidade, que na camada légica deverdo mapear cada VPN-L3 MPLS, utilizando o padrdo 802.1q
(VLAN). A técnica de integracao utilizada é a Back-to-Back VRF.

A interoperabilidade entre as redes das Prestadoras e a UGO devera contemplar a implantacdo das
funcionalidades descritas na RFC 2547bis e RFC 4364, conforme figura 4.

FIGURA 4 - Arquitetura atual VPN-L3/MPLS
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