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GOVERNO DO ESTADO DE MINAS GERAIS

Secretaria de Estado de Planejamento e Gestiao

EEED_‘* MiNAS ws Diretoria Central de Gestao de Servicos e Infraestrutura de TIC

Anexo n° A - Lote 100/SEPLAG/DCGSITIC/2025

PROCESSO N2 1500.01.0079973/2024-83
ANEXO A — LOTE 100 — SERVICO DE VIRTUALIZACAO DE COMUNICAGAO DE DADOS (SD-WAN)

1. REQUISITOS TECNICOS BASICOS

PadrGes e Topologia de Rede - A rede contratada devera ser implementada conforme os padr&es TCP/IP,
devendo suportar o trafego dos protocolos desenvolvidos segundo essa padronizagdo. A solucao
pretendida é a disponibilizacdo de acesso a comunicagao de dados de forma que as Unidades de Governo
possam se conectar ao ponto central, na UGO ou acessar servigos na Internet com o controle dos
conteldos acessados, sendo esta comunicacdo protegida contra acessos indevidos a partir da Internet.

Sera tratado como controladora o conjunto de equipamentos e solugdes instalados on premisse na UGO
responsaveis por todas as agdes necessarias para o correto funcionamento e conexdao dos equipamentos
CPE’s instalados nas unidades dos clientes em conformidade com o solicitado neste termo de referéncia.

Devera ser instalada uma controladora na UGO Prodemge e uma controladora na UGO/SEF. As diferencgas
existentes entre a instalacdo da controladora na UGO/SEF em relacdo as caracteristicas referenciadas
neste anexo, serao tratadas no Anexo G — Especificidades da Secretaria de Estado da Fazenda - SEF

Ndo serdo admitidas solucdes baseadas somente em tecnologia VPN (Virtual Private Network);

Os servicos de conectividade IP deverdo estar completamente protegidos, tanto de redes publicas, como
de outras VPN’s e devera seguir os padrdes de seguranca especificados no item 7.13 do Termo de
Referéncia.

As redes locais das Unidades de Governo ndo poderdo ser acessadas diretamente a partir da Internet. Sdo
considerados acessos provenientes da Internet somente aqueles que ingressam no equipamento CPE fora
do tunel estabelecido entre o CPE e a controladora SD-WAN.

Acessos externos a unidade deverao obrigatoriamente ter origem dentro da rede corporativa do Estado.
O trafego dentro dos tuneis da solugao SD-WAN sera considerado como pertencente a rede corporativa
do Estado.

Ndo serd permitido o uso dos IPs publicos relativos aos links para o provimento da comunicac¢do para
acesso ao ambiente interno da unidade, para qualquer finalidade.

Todo o acesso a recursos externos a unidade sera controlado pelos equipamentos CPE SD-WAN instalado
no local. Para manter o controle da seguranca da informacado, ndo poderd ser instalado na unidade links
de acesso a Internet que ndo estejam conectados ao CPE SD-WAN, pois este acesso seria um ponto de
conexao sem controle do mundo externo e representaria um risco de entrada de malwares, ransomware
e vazamento de dados na rede corporativa do Estado de Minas Gerais.

Plano de Enderecamento - O plano de enderecamento IP nas redes locais dos clientes deverd ser definido
pela UGO.

CPEs — O fornecedor vencedor do lote 100 devera prover os recursos necessarios a interligacdo dos
equipamentos que serdo instalados na unidade dos clientes aos links de comunicacdo de dados
disponibilizados pelo cliente, em suas unidades.
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As interfaces previstas deverdo ser Ethernet padrdao 10/100/1000 BaseTx, conector RJ45 ou, caso sejam
interfaces SFP, deverdo ser fornecidos os conversores para o conector RJ45, sem custo adicional, exceto
para o caso das interfaces 10 Gbps solicitadas para o modelo 11, que deverao ser SFP+.

Deverdo ser permitidos todos os tipos de acessos e protocolos necessarios para o gerenciamento dos
roteadores, gateways, CPEs e/ou servidores e esta¢des de trabalho nas redes de clientes.

Suporte a gerenciamento - O equipamento de conexdo disponibilizado pelo fornecedor devera suportar,
pelo menos, o protocolo SNMP-(V2 e V3), para gerenciamento remoto, monitoracdo e estatisticas de
trafego, entre outros. Neste equipamento devera ser permitido a UGO a coleta de informacgdes por meio
de “polling” SNMP e por meio do uso do protocolo ICMP.

Capacidade dos equipamentos SD-WAN das unidades — Deverdo ser disponibilizados 11 modelos de
equipamentos, que suportam as capacidades de processamento informadas na tabela 1

Modelo Capacidade
Modelo 1 300 Mbps (4 interfaces)
Modelo 2 500 Mbps (4 interfaces)
Modelo 3 700 Mbps (4 interfaces)
Modelo 4 1,5 Gbps (4 interfaces)
Modelo 5 3 Gbps (4 interfaces)
Modelo 6 300 Mbps (6 interfaces)
Modelo 7 500 Mbps (6 interfaces)
Modelo 8 700 Mbps (6 interfaces)
Modelo 9 1,5 Gbps (6 interfaces)
MOE)EIO 3 Gbps (6 interfaces)
Modelo 10 Gbps (8 interfaces, sendo pelo menos 6
11 de 1 Gbps e 2 de 10 Gbps)

Tabela 1 - Modelos e capacidades de equipamentos SD-WAN

N3o podera haver restricao ao uso das interfaces como LAN ou WAN nos equipamentos, ou seja, as
interfaces poderdo ser utilizadas para qualquer finalidade. Caso haja restricao, devera haver um adicional
de 2 interfaces ao numero de interfaces definidas para o modelo para uso exclusivo para rede LAN e as
demais interfaces para uso como rede WAN.

O cliente devera solicitar o servico de virtualizacdo da comunicacao informando a capacidade do
equipamento que ele deseja utilizar na prestacao do servigo.

O fornecedor devera informar o valor da mensalidade da prestacdo do servico para cada modelo de
equipamento disponibilizado.

Serd vencedor do lote o fornecedor que oferecer o menor preco pelo servico contemplando o
fornecimento, instalacdo e configuracdo da controladora mais os equipamentos CPE necessarios para
atender a estimativa de demanda de contratagdo do servigo enviada pelos érgaos.

Deverd haver diferenca de precos para a prestacao de servico de acordo com o modelo de equipamento a
ser ofertado. Um modelo de equipamento pode atender a diferentes capacidades. Mesmo nesta situacao,
deverd haver diferenga entre os precos, sendo esta diferenca minima de RS 5,00 entre os equipamentos.

O fornecedor devera disponibilizar uma solu¢do que garanta pelo menos os seguintes requisitos:

e Prover ponto de conexao primaria, ou seja, uma solucao (hardware, software e licenciamento)
concentradora das conexdes remotas que devera ser instalada na UGO (SEF e PRODEMGE),
conforme item 8.2 — Interoperabilidade do Termo de Referéncia.

e Ser composta por uma Controladora Central na UGO (on-premises), que sera responsavel por fazer
toda a configuracao dos appliances SD-WAN, incluindo priorizagdo de trafego, configuragdes de QoS,
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que deverdo ocorrer de forma centralizada via software de geréncia.

¢ O uso de controladora on-premises ¢ obrigatoria devido a criticidade do servigo contratado. Com
esta configuracdo diminuimos a quantidade de elementos existentes na comunicagdo entre a
controladora e a rede corporativa, permitindo maior eficiéncia na comunicac¢ao das unidades
remotas no uso de sistemas corporativos. O uso de controladoras em nuvem faria com que toda a
comunicac¢do das unidades fosse ao ambiente em nuvem e tivesse que retornar para a rede
corporativa, aumentando o nimero de elementos que participariam desta comunicacao.

e Qutro fator que torna obrigatério o uso da solu¢do on-premises € manter a independéncia da
operagado da rede corporativa do Estado em relagdo ao ambiente de nuvem dos provedores de
servico. O uso de solugdes em nuvem obrigaria o Estado a seguir a agenda de atualizagdes e
manutengdes do ambiente do provedor do servico, que muitas vezes ¢ incompativel com a
agenda de manutengdes e atualizagdes dos entes do governo participantes do projeto. A
instalacdo da solu¢dao on-premises mantera a independéncia do Estado para decidir pela agenda
de atividades conforme as necessidades dos entes participantes do projeto.

e Deveri ser utilizado o link Internet disponibilizado pela Prodemge para que a concentradora receba as
conexOes advindas dos CPE's SD-WAN instalados nas unidades de Governo remotas, exceto no caso
da controladora instalada na UGO/SEF.

¢ A solucao controladora deve ser capaze de tratar o conjunto de acessos de cada Unidade de Governo de
forma independente, com politicas especificas para cada uma.

e A capacidade de processamento e throughput inicial da controladora deve ser capaz de suportar todo o
trafego previsto para atendimento a todos os acessos deste lote. A Prestadora devera se responsabilizar
pelo dimensionamento e upgrades necessarios na solugao de forma a garantir o perfeito funcionamento
até o final da vigéncia do contrato, sem 6nus para a UGO.

o Para permitir um melhor dimensionamento da controladora, podemos estimar que esta
devera ter a capacidade de processamento de trafego de 5% da capacidade total dos CPEs SD-
WAN solicitados pelos érgaos. Exemplo:

Caso sejam contratados 10 equipamentos com capacidade de 300 Mbps, 5 com capacidade de
500 Mbps e 2 com capacidade de 1 Gbps, o somatdrio das capacidades dos equipamentos
totalizard 7,5 Gbps. A estimativa de trafego que passara pela controladora com destino a rede
corporativa sera de 375 Mbps.

o Estes valores servem somente como uma base de calculo para o dimensionamento da
solucdo e é baseado na expectativa de trafego com destino a rede corporativa conforme o
observado no trafego de dados atual.

o O prestador de servico, porém, devera ampliar a controladora para que ela suporte o
volume de trafego caso este ultrapasse a previsao de 5% da capacidade total contratada para
os CPEs informadas neste termo de referéncia.

o Caso o trafego para as controladoras ultrapasse os 5% estimados, e a controladora esteja
apresentando consumo de CPU acima do previsto no item 8.2.3.3, o prestador de servico tera
o prazo de até 120 dias para efetuar o upgrade da controladora para que ela suporte o trafego
real consumido no projeto.

e Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo
entre multiplos links simultaneamente em uma extremidade;

e Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente em
intervalos inferiores a 5 segundos.

e Devera realizar a redistribuicdo do balanceamento do trafego entre os links de comunicagao utilizados
pelos CPEs, em caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;

Compdem a solugdo da controladora todos os equipamentos, software e licenciamento necessarios para
gue seja possivel fazer a operacao e gestdao dos recursos inerentes a comunicacao de dados remota e
integragao com o ambiente da Rede Governo.

A controladora devera implementar mecanismo de protec¢do contra degradagao dos links que compdem a
solucdo SD-WAN;
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A controladora devera realizar medicGes de “Laténcia”/"Jitter”/”Descarte de Pacotes” para cada destino
em cada uma das interfaces dos CPEs SD-WAN;

A controladora SD-WAN devera ser capaz de gerar informacodes relativas a fluxo de trafego para analise.
Os equipamentos/appliances, softwares e licenciamentos para controladora de SD-WAN (Software
Defined Wide Area Network) e seus respectivos appliances ou servidores de geréncia fazem parte do
escopo de atendimento a este lote.

Todos os produtos que compdem a controladora devem ser fornecidos com o devido licenciamento,
incluindo garantia de atualizacdo de software, de manutencdo e de troca do hardware pelo periodo de
vigéncia do Contrato estabelecido pelo Edital.

Deverd ser ministrado treinamento oficial do fabricante da solu¢dao controladora com no minimo 40 horas

para 06 (seis) técnicos da UGO/Prodemge habilitando-os administra¢do da solucdo, operacdo e

configuracao dos equipamentos CPE. Os detalhes do treinamento, que devera ser online, serdo acordados
com a UGO durante a fase do acordo operacional e deve ser ministrado antes do periodo da conclusao da

fase de transicdo.

O fornecedor sera responsavel pela manutencdo da solugao e prestacdo de suporte aos funcionarios da
UGO na resolucdo de problemas no uso da solucdo. Durante 6 (seis) meses, a contar do final da fase do
Acordo Operacional, a fornecedor devera trabalhar em modo de operacdo assistida junto a equipe da
UGO a fim de acelerar o processo de absorcdao de conhecimentos na fase inicial de operagao da solucao.

A instalacdo e a configuracdo da solucdo SD-WAN na UGO sdo de responsabilidade do fornecedor, bem

como o fornecimento de toda a conexao de cabos e demais necessidades envolvidas na solugdo entregue.
O planejamento da interconexao da controladora com a infraestrutura central de rede da UGO devera ser

feito junto a equipe da PRODEMGE e os detalhes técnicos tratados no acordo operacional, respeitando o
item 8.2 do Termo de Referéncia.

Permitir atualizacdo e sincroniza¢cdo automatica de "clock", de forma que os relatdrios e todas as
informagGes sejam sincronizadas com a hora do banco via NTP (Network Time Protocol);

e Deverdo ser utilizados os servidores de NTP disponibilizados pela UGO para esta sincroniza¢ao

A solucdo devera ser capaz de realizar NAT (Network Address Translation), a exemplo de NAT64, NAT46,
NAT1:1, NAT dinamico e eventuais outras categorias de traducdo de enderecos, de forma a garantir o
perfeito funcionamento e a integracao da Rede IP, no que diz respeito a implementag¢do tanto protocolo
IPv4 quanto protocolo IPv6;

A solucao deve implementar politicas de encaminhamento de trafego por aplica¢cdo. O reconhecimento
das aplicacdes deve ser baseado em DPI (Deep Packet Inspetion), com assinaturas de aplicagdo sempre
atualizadas com a ultima versao disponivel no fabricante, conforme planejamento de atualizacdo
realizado com a UGO.

Permitir upgrade de sistema operacional das unidades remotas de forma centralizada, via ferramenta de
geréncia.

e O equipamento CPE das unidades remotas devera ter recurso para se recuperar automaticamente de

uma atualizacdo de software ou configuracdo malsucedida. Caso o equipamento fique inoperante ou sem

geréncia, este deve retornar a configuragdao anterior em um prazo maximo de 5 minutos ou apds reboot
automatico, reestabelecendo a comunicacao da unidade.

Permitir a distribuicdo de configuracdes padrdo a todos os equipamentos instalados nas unidades
remotas deste lote.

Permitir ao administrador definir politicas de encaminhamento de trafego que levem em consideracao a

disponibilidade e o congestionamento dos links e, em caso de falha ou congestionamento dos circuitos de

comunicacao, o trafego devera ser desviado automaticamente para o link em melhores condices de
trafego no momento.

A solugao deve suportar a marcagao DSCP dos pacotes, inclusive nos CPE’S, de acordo com a aplicagdo e
as politicas configuradas para que a UGO dé o tratamento adequado aos pacotes.
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A solucdo SD-WAN deve permitir a configuragdo das politicas de encaminhamento no CPE de forma
centralizada.

Devera implementar no minimo cinco classes de QoS, com suas respectivas filas, com mecanismos de
priorizacdo de trafego e gerenciamento de largura de banda (traffic shaping) por classe de QoS e/ou
aplicagao.

Caso algum link ndo esteja disponivel ou congestionado, a solucdo devera permitir ao administrador
definir politicas de engenharia de trafego que levem em consideragdo as métricas de jitter, laténcia e
perda de pacotes para selecionar, de forma automatica ou manual, a critério da UGO, qual caminho uma
aplicacdo ira utilizar de forma dinamica;

Os equipamentos de SD-WAN fornecidos para as unidades remotas deverao implementar zero-touch em
sua primeira implementacdo ou substituicdo. Dessa forma, devera ser possivel provisionar a configuracao
do equipamento a partir da controladora SD-WAN, mesmo antes do equipamento ser conectado a rede.

Sera de responsabilidade da prestadora a configuragao, envio e instalagao dos equipamentos CPE SD-
WAN nas unidades remotas.

Nas unidades remotas, em caso de indisponibilidade dos equipamentos da controladora do servico SD-
WAN, a solucdo deverd manter sob o controle das Ultimas politicas de seguranca aplicadas no
equipamento remoto, todo e qualquer trafego destinado ou proveniente da Internet. A falha da unidade
controladora do servico de SD-WAN nao devera deixar indisponivel a comunicacao direta com a internet
na unidade remota.

A UGO devera ter acesso irrestrito a solugao controladora a ser instalada em seu Datacenter. A solugdo
deverd permitir, no minimo, 10 (dez) acessos de usudrios simultaneos.

A solucdo oferecida ndo deverd colocar restricdes ao trafego de Voz sobre IP para os pontos de conexdo
dos clientes (pontos remotos).

1.1. Caracteristicas do CPE’s SD-WAN a serem instalados nas Unidade de Governo
Deverdo suportar endereco IP secunddrio nas interfaces LAN (IP aliasing).

Deverdo suportar varios links de acesso, suportando pelo menos os links previstos nos lotes
informados neste termo de referéncia.

Devera balancear o trafego das aplicagdes entre multiplos links simultaneamente;
Devera ser fornecido em formato de equipamento fisico dedicado.

Devera implementar OSPF;

Deverd implementar BGP;

Os equipamentos modelos 1, 2, 3, 4 e 5 deverdo possuir pelo menos 4 conexdes/interfaces
de rede que poderao ser utilizadas por links banda larga, MPLS, satélite ou raddio e comunicacdo de dados
4G ou superior;

Os equipamentos modelos 6, 7, 8, 9, 10 e 11, deverdo possuir pelo menos 6 conexdes/interfaces de rede
que poderdo ser utilizadas por links banda larga, MPLS, satélite ou radio e comunicacdo de dados 4G ou
superior;

As interfaces do CPE deverao suportar o padrao IEEE 802.1Q.
Deverd implementar a funcdo DHCP Relay Agent e DHCP Server para multiplas VLANSs.

Devera ser capaz de realizar a identificacdo do fluxo de aplicagbes para efetuar o
encaminhamento dos pacotes pela melhor rota e para realizar o monitoramento detalhado de trafego por
aplicacao.

Devera permitir o bloqueio e desbloqueio de trafego por aplicacdo, IP ou subrede de
origem ou destino e porta TCP/UDP.
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Devera possuir capacidade de encaminhamento adequada para tratamento de trafego das
classes Tempo Real sem perda de desempenho das aplicagdes que fizerem o uso dessas classes.

O equipamento CPE deverad possuir recurso para trabalhar como filtro de conteldo,
filtrando o conteldo acessado na Internet baseado no usudrio que estiver utilizando o acesso.

As URL's deverdo ser classificados de forma a ser possivel permitir o acesso por categorias.

O recurso de filtro de conteudo devera possibilitar a criacdo de grupos de usuarios e ser
possivel aplicar regras diferenciadas por grupo.

O equipamento CPE n3do deverd ter nenhum limite de licenca para a quantidade de
usuarios ou dispositivos que estardo internos a rede da unidade.

Os equipamentos CPEs que serdo instalados nas unidades deverao estar homologados na
ANATEL até a data prevista para a conclusdo do ACORDO OPERACIONAL.

1.2. Sistema de Gerenciamento SD-WAN

O sistema de Gerenciamento, que serd tratada por CONSOLE no item 1.2, é parte
integrante da controladora e deverd ser centralizado para o servico de SD-WAN, concentrando todas as
configuragdes via central de gerenciamento SD-WAN para todos os equipamentos envolvidos nessa
solucdo, através de Unica interface grafica

A console devera suportar contas de usuario/senha estaticas;

A console devera suportar o método de autenticacdo externo usuario/conta do servidor
Radius;

Todo o provisionamento de servicos devera ser feito obrigatoriamente por meio de
interface GUI e/ou HTTPS na console de gerenciamento;

Todas as alteragdes de configuracdao deverdao ser registradas e arquivadas para fins de
auditoria;

A CONSOLE deverd informar a utilizacdgo de Inbound e Outbound de cada circuito de
comunicacdo. Esta capacidade devera cobrir todos os circuitos contratados e manter a informacdo de
utilizacdo dos circuitos por pelo menos 1 ano. Podera ser utilizado uma solucdo diferente da console de
gestdo do SD-WAN para atender ao item.

A CONSOLE devera fornecer informacdes de laténcia, jitter, descartes de pacotes e erros de
cada circuito de comunicacao.

A CONSOLE devera ser do mesmo fabricante dos demais equipamentos da solucdo.

A CONSOLE deverd informar o status UP/DOWN/SPEED das interfaces LAN e WAN dos
equipamentos CPEs;

A CONSOLE devera informar o status ACESSIVEL/INACESSIVEL/CONFIGURATION SYNC/
TUNNELS UP/ TUNNELS DOWN de cada CPE SD-WAN;

A CONSOLE devera permitir o envio de mensagens syslog referentes aos CPEs SD-WAN para
um servidor syslog externo;

A CONSOLE devera permitir a coleta das medi¢cdes de “Laténcia”/"Jitter”/”Descarte de
Pacotes” e as estatisticas de interface deverdo ser coletadas de cada CPE SD-WAN;

As medicGes de “Laténcia”/"Jitter”/”Descarte de Pacotes” deverdo ser visiveis na interface
grafica (GUIl ou HTTPS) da CONSOLE;

Possuir os contadores de estatisticas de LAN e WAN dos CPEs SD-WAN (bits RX/TX,
entrada/saida de pacotes, descartes de pacotes e erros)

A CONSOLE devera permitir a medicao dos fluxos de aplicativos;

file:///G:/GCS/REDE GOVERNO/REDE IP 2025 2030_Lotes 20 a 120/Publicagbes Portal/Edital e Termo de Referencia/[03]-104942652_ Anexo...  6/16



03/06/2025, 16:11 SEI/GOVMG - 104942652 - Anexo

file:///G:/GCS/REDE GOVERNO/REDE IP 2025 _2030_Lotes 20 a 120/Publicagbes Portal/Edital e Termo de Referencia/[03]-104942652_Anexo...

Os resultados de desempenho de link e aplicativos deverdo ser visualizados em forma de
grafico a partir da GUI da CONSOLE;

1.3. NiVEIS DE SERVICO

A controladora deverd ser instalada com redundancia de seus equipamentos de modo a
permitir alta disponibilidade do ambiente. Na falha de um dos equipamentos da controladora deverd
haver outro equipamento que assuma suas fung¢des e mantenha a disponibilidade do ambiente.

A disponibilidade da controladora deverda obedecer ao mesmo nivel dos acessos com
Redundancia Critica previsto para o perfil I.

1.4. INFORMAGCOES ADICIONAIS

Cabera a Prestadora vencedora toda e qualquer disponibilizacdo de insumos, tanto para os
servicos prestados na fase de implantagdo, operagdo e manutengao, quanto para a realiza¢do do suporte
desses servigos aos Pontos Remotos.

Serd de responsabilidade do 6rgdo fornecer o cabeamento e infraestrutura na unidade
necessaria para fazer conexao do acesso adicional ao CPE.

Na instalacdo do equipamento CPE, serd de responsabilidade do fornecedor vencedor do
lote 100 fazer as conexdes dos links que estiverem disponiveis na unidade para este servico e certificar
gue a configuracdo do equipamento SD-WAN estd adequada e utilizando todos os links conectados.

Serd de responsabilidade do fornecedor realizar a configuracdo na controladora e no CPE
SD-WAN para que o equipamento instalado na unidade possa receber as configuragdes iniciais.

Ap0ds o recebimento da OS, aberta no portal da Rede Governo, solicitando a instalagao do
equipamento CPE SD-WAN, o fornecedor terd até 15 dias corridos para realizar a instalacdo dos
equipamentos, porém observadas as seguintes condicdes:

e Quando a solicitagdo de instalacdo for feita de forma automatica pelo portal o prazo de instalacdo de 15
dias passara a contar somente apds o aceite da instalagdo do link que deu inicio ao processo.

e Seguir o processo de agendamento de instalacao previstos neste termo de referéncia e detalhados no
Acordo Operacional.

A conexdo de acessos adicionais ao CPE, deverd ser solicitada como alteracdo de
configuracdo de CPE no portal da Rede Governo e nao prevé o deslocamento do técnico do fornecedor da
solucao SD-WAN até a localidade para realizar a configuragao. A configuracao dos novos links no CPE serd
feita remotamente pela Prestadora. Sera de responsabilidade do 6rgdo efetuar a ligacdo dos cabos dos
links que estdo ligados a sua rede Interna ao equipamento SD-WAN.

Caso seja solicitado pelo gestor do 6rgdao o deslocamento do técnico do fornecedor da
solucdo até a unidade para fazer a(s) configuracdo(des) do(s) acesso(s) ao CPE, serd cobrado o valor de 50
UFEMG. Este valor serd cobrado somente 1 vez por solicitacdo, independentemente do nimero de visitas
que se fizerem necessarias pelo técnico, até que a(s) conexdo(bes) ao equipamento sejam concluidas,
exceto se, na(s) visita(s), for constatado pelo técnico e aceito pelo gestor do Orgdo, que existem
pendéncias por parte da unidade para que se possa(m) fazer a(s) conexdao(des) dos acessos ao CPE SD-
WAN. Neste caso, sera cobrado novamente o valor caso seja feita nova solicitacdo de deslocamento do
técnico.

O fornecedor da solu¢cdo SD-WAN ndo serd responsavel, em nenhuma hipdtese, sobre a
gualidade ou indisponibilidade dos acessos conectados ao CPE SD-WAN.

O CPE SD-WAN instalado devera comportar o trafego total previsto para seu modelo neste
edital sem comprometimento da performance, mesmo com todos os recursos habilitados e todas as
interfaces de dados utilizadas.

O consumo de CPU do equipamento ndo podera ter sua média de utilizagao acima de 65%
no horario compreendido entre 09:00h e 11:30h e 14:30h e 16:30h, exceto se os equipamentos estiverem
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sob ataque de malware. Esta medicdo deverd considerar somente os recursos de Firewall, VPN,
Identificacdo de usudrio, filtro de conteldo e controle de aplicacdao dos equipamentos CPE, excluindo-se
para a medicdo os recursos de Advanced Threat Prevention (ATP) e a criptografia TLS.

Caso o equipamento esteja ultrapassando a média de consumo de CPU prevista e o trafego
de dados nado esteja superando a capacidade prevista para seu modelo, o prestador de servigo devera
efetuar a troca do equipamento por outro com maior capacidade de processamento sem O6nus para o
cliente. Esta troca ndo podera ser caracterizada como troca de modelo que ensejaria um aumento de
custos para o cliente.

Por exemplo, caso o cliente contrate um CPE SD-WAN do modelo 1, com a capacidade
prevista de trafego até 300 Mbps, quando o trafego atingir 150 Mbps, caso o equipamento esteja com o
consumo de CPU acima de 65% na média com 5 minutos de monitoramento, o fornecedor devera
substituir o equipamento por outro de maior capacidade sem caracterizar que houve troca de modelo,
mesmo que o equipamento ofertado seja idéntico a um de modelos superiores, que comportem um
trafego maior, como 500 ou 700 Mbps, sem 6nus para o cliente.
Com o uso dos CPE’s SD-WAN, a saida para Internet poderd ocorrer diretamente da unidade, caso
estejam utilizando acessos dos lotes 90, 110 e 120, ou a partir de um ponto central. Caso saia
diretamente para a Internet a partir da unidade, este acesso deverd ser controlado por recursos do
equipamento CPE SD-WAN instalado na unidade utilizando politicas instaladas a partir da controladora.

As unidades para as quais forem contratados acessos nos lotes 90, 110 e 120 deverdo
obrigatoriamente ter um equipamento CPE SD-WAN e terdo todo o trafego de saida para a Internet
direcionado a estes equipamentos. Embora a unidade possa navegar na Internet sem a necessidade que
este trafego va até a controladora, ele devera obrigatoriamente passar pelo equipamento CPE SD-WAN
que fara o controle de navegacdo com politicas implantadas a partir da controladora central e em
conformidade com os recursos solicitados nos itens abaixo.

A navegacdo na Internet poderd ser feita de forma autenticada, quando sera exigido do
usuario que informe usuario e senha para navegac¢ao ou de forma ndo autenticada. O equipamento CPE
SD-WAN da unidade devera permitir no 22 caso que se possa realizar o acesso na Internet sem a
necessidade do usudrio se autenticar em uma base centralizada e aplicar um conjunto de politicas padrao
no equipamento para o acesso deste usuario.

O trafego corporativo serd obrigatoriamente direcionado ao tunel SD-WAN, ja o trafego de acesso a
Internet sera opcional.

O cliente, porém, podera direcionar todo o trafego para o tunel SD-WAN caso queira manter solucdes de
controle de navegacdo centralizado ja existentes ou que venham a ser instalados pelos Orgdos.

O acesso a Internet diretamente a partir da Unidade sera controlado pelo CPE SD-WAN.

Ao contratar link IP dos lotes 90, 110 ou 120, o cliente receberd automaticamente um
equipamento CPE SD-WAN, caso a unidade ainda ndao possua um instalado, do modelo da capacidade
imediatamente superior ao link contratado. Para os acessos do lote 110 e 120, sera instalado o
equipamento do modelo 1.

O cliente, porém, podera solicitar a substituicdo do equipamento por um modelo de maior capacidade.
N3o serd aceito a substituicdo do equipamento por um modelo de menor capacidade que o link
contratado.

A cobranca do servico de virtualizacdo serd caracterizada pela capacidade do equipamento
CPE SD-Wan e terd seu valor cobrado separadamente do link.

Sera possivel o cliente contratar o equipamento SD-WAN separadamente, independente de
possuir link contratado na Rede Governo.

O link MPLS sera contratado sem o equipamento SD-WAN, porém, podera ser instalado
em um equipamento SD-WAN, caso o cliente queira fazer composicao de links entre os diversos lotes.

O cliente poderd utilizar qualquer combinacdo de links no equipamento CPE SD-WAN,
limitado a quantidade de interfaces disponiveis nos equipamentos.
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A gestdo das politicas de seguranca da solucdo SD-WAN ficara a cargo da UGO, que fard a
aplicacdo das politicas de seguranca e navegacdo conforme a solicitagdo dos clientes obedecendo
premissas de seguranca da Rede IP Multisservicos.

Sera de responsabilidade do vencedor do lote 100 o envio e instalagdo dos equipamentos
CPE SD-WAN nas unidades dos clientes, incluindo as configuragdes na controladora e equipamento CPE
necessarias para o seu funcionamento. Ndo podera haver cobranga adicional ao valor mensal do servico
para esta atividade.

1.5. INFORMAGOES TECNICAS ADICIONAIS DA SOLUCAO (CONTROLADORA E CPES)

Toda configuracdo dos CPEs deverd estar armazenada na controladora central e somente a
partir dela deverad ser possivel a criagdo e alteragao das configuragdes.

Deverd ser possivel reinstalar as configuracdes dos equipamentos CPE a partir da
controladora central.

O fornecedor sera responsavel pela instalacdo, suporte e manutencao da solucdo.

A autenticacdo do usudrio da solucdo deverd suportar base de dados externas e a solucao
devera ser capaz de autenticar em varias bases distintas, sejam elas LDAP (OpenLDAP) ou Active Directory
da Microsoft, concomitantemente.

* Todo hardware, software e licenciamento necessarios deve ser considerado;

¢ Nao devera haver limite para a quantidade de usuarios existentes nas bases externas

e N3o serd exigida a replicagdo e/ou sincronismo das bases externas com uma base centralizada.

e Uma vez autenticado, a solucdo deve passar para o CPE SD-WAN, a informacdo de grupo ou atributo,
para que ela seja capaz de definir o nivel de acesso do usudrio a Internet e redes internas, bem como
vincular a credencial aos acessos efetuados, para fins de rastreabilidade;

As bases de autenticacdo poderdo ser distintas conforme o grupo de usudrios, ou seja,
deve ser possivel criar grupos de usuarios distintos e cada grupo utilizar uma base de autenticacao
distinta. O CPE SD-WAN deve ter mecanismo para conseguir coletar informacgdes suficientes do usudrio
para conseguir identificar a qual dominio pertence para que seja possivel, consultar a base de usuario
correta para a sua autenticagao.

Deverd ser possivel a aplicacdo de politicas por cliente, por grupo, por unidade ou por
usudrio
Deverd ser possivel criar regras referenciando a URL diretamente. As resolucdes de nomes das URLs
devem ser atualizadas dinamicamente e automaticamente. A solucdo ofertada ndo devera estar restrita a
criacdo de regras somente por endereco IP e portas.

Deverad ser possivel fazer backup da base de objetos e das politicas de seguranca.

Devera ser possivel restaurar o backup das bases de dados e das politicas diretamente nos
menus, de forma rapida, ou seja, abre-se o arquivo das politicas e/ou objetos que se deseja e aplica-se a
politica novamente nos equipamentos.

Devera ser possivel restaurar a configuracdo dos equipamentos a partir de recuperac¢do do
arquivo de backup feito apds ultima configuracdo aplicada ao equipamento.

O fabricante da solucdo ofertada, deverd possuir programas de capacitacdo e certificacdo
disponiveis para os produtos componentes da solucao.

1.5.1. Detalhamento das caracteristicas técnicas
1.5.1.1. Especificacdo da solugao
1.5.1.1.1. Os equipamentos CPE deverdo possuir recursos de Firewall, VPN, IPS, Identificacdo de

usuario, filtro de conteldo e controle de aplicacdo.

1.5.1.1.2. As funcionalidades de Firewall, VPN, IPS, ldentificacdo de usuario, filtro de conteludo e
controle de aplicacdo dos equipamentos CPE devem compartilhar o mesmo equipamento, exceto para o
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modelo 11, onde sera aceito que as funcionalidades estejam distribuidas em até 3 equipamentos.

1.5.1.2. Capacidade e desempenho

1.5.1.2.1. Suportar no minimo 128 VLANS.

1.5.1.2.2. Suportar no minimo 128 VLANS por interface.
1.5.1.3. Alta disponibilidade

1.5.1.3.1. A solucdo fornecida deverd operar em cluster oferecendo alta disponibilidade com
tolerancia a falhas tanto para a controladora central quanto para os equipamentos CPE que forem
instalados em redundancia critica.

1.5.1.3.2. Na falha de um dos elementos do cluster, ndo poderd haver nenhuma degradacdo ou
indisponibilidade dos servicos, inclusive das conexdes/sessGes TCP/IP ja estabelecidas no sistema.

1.5.1.3.3. O tempo de convergéncia entre os equipamentos, caso um dos elementos se torne
inoperante, ndao podera exceder 60 segundos.

1.5.1.4. Fungdo de FIREWALL dos equipamentos CPE

1.5.1.4.1. Implementar protocolo similar a tecnologia Stateful Inspection baseada em analise

granular de informa¢fes de estado de comunica¢do e aplicagdo para conceder o controle de acesso
apropriado.

1.5.1.4.2. Oferecer controle de acesso com suporte a aplicacBes, servicos e protocolos pré- definidos.

1.5.1.4.3. Permitir a definicdo de regras a serem verificadas em intervalos regulares de tempo, em
determinados dias da semana e horarios, em determinados dias e horarios do més.

1.5.1.4.4. Suportar a integracdo com diretérios LDAP e Microsoft Active Directory (AD) para a
autenticacdo de usudrios, de modo que o Firewall possa tomar proveito das informacdes de profile de
usuarios armazenadas no LDAP ou AD para realizar a autenticacao.

1.5.1.4.5. Suportar pelo menos um dos esquemas de autenticacdo de usuarios tanto para Firewall
quanto para VPN’s: RADIUS, senha do préprio Firewall, diretério LDAP ou Microsoft Active Directory.
1.5.1.4.6. Suportar controle de aplicagdbes multimidia, tais como voz sobre IP, dudio e video
streaming.

1.5.1.4.7. Protecdo e suporte as tecnologias de Voz sobre IP SIP e H.323.
1.5.1.4.8. Suportar H.323.

1.5.1.4.9. Suportar IPv6.

1.5.1.4.10. Capacidade de suportar SNMP v2 e v3.

1.5.1.5. Funcdo IPS dos equipamentos CPE

1.5.1.5.1. As funcionalidades devem ser implementadas em um mesmo appliance e a comunicacao
entre eles devera ser interna, sem a necessidade de uso de quaisquer interfaces externas, exceto para o
modelo 11.

1.5.1.5.2. Deve incluir pelo menos os seguintes mecanismos de detec¢do/inspecdo de IPS:
1.5.1.5.2.1.  Assinaturas de vulnerabilidades e exploits;

1.5.1.5.2.2.  Assinaturas de ataque;

1.5.1.5.2.3.  Bloqueio via lista de reputacdo de URL e IP com atualizacdo no minimo diaria.
1.5.1.5.2.4. Validagdo de protocolo;

1.5.1.5.2.5. Deteccdo de anomalia

1.5.1.5.2.6.  Detecc¢do de ataque volumétrico;

1.5.1.5.2.7. Detecgdo baseada em comportamento.
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1.5.1.5.3. O administrador deve ser capaz de configurar a inspecdo somente para trafego entrante
(inbound) ou somente para trafego de saida (outbound).

1.5.1.5.4. O IPS deve incluir definicdes de ataques que protejam tanto clientes quanto servidores.
1.5.1.5.5. O IPS deve oferecer politicas pré-definidas que podem ser usadas imediatamente.
1.5.1.5.6. O IPS deve incluir a habilidade de interromper temporariamente as protecdes para fins de

troubleshooting, ou pelo menos suportar que o profile de IPS possa ser configurado em modo monitor.

1.5.1.5.7. O mecanismo de inspe¢ao deve receber e implementar em tempo real atualiza¢bes para os
ataques emergentes sem a necessidade de reiniciar o equipamento.

1.5.1.5.8. O administrador deve ser capaz de ativar novas protecdes baseado em parametros
configurdveis (severidade da ameaca, protecdo dos clientes, protecdo dos servidores).

1.5.1.5.9. A solucdo deve ser capaz de detectar e prevenir as seguintes ameacas: Exploits e
vulnerabilidades especificas de clientes e servidores, mau uso de protocolos, comunica¢do outbound de
malware, tentativas de tunneling, controle de aplica¢cdes, ataques genéricos sem assinaturas pré-
definidas.

1.5.1.5.10. Deve oferecer protecdes contra aplicacdes especificas como peer-to-peer, com a opgao de
bloquear estas aplicacdes.

1.5.1.5.11. Para cada assinatura, a descricdo da vulnerabilidade e da ameaca e a severidade da
ameaca devem estar inclusos.

1.5.1.5.12. Para cada assinatura, ou para todas as assinaturas suportadas, deve incluir a opcdo de
adicionar exce¢des baseadas na origem e destino.

1.5.1.5.13. A solugdo deve fazer captura de pacotes para protegdes especificas.

1.5.1.5.14. A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicacdo,
protegendo pelo menos os seguintes servigos: Aplicagcdes web, servicos de e-mail, DNS, FTP, servicos
Windows (Microsoft Networking) e VolP.

1.5.1.5.15. Deve incluir a habilidade de detectar e bloquear ataques conhecidos e desconhecidos,
protegendo de, pelo menos, os seguintes ataques conhecidos: IP Spoofing, Ping of death, ICMP Flooding,
Port Scanning, SQL Injection, Cross-site scripting e man-in-the-middle.

1.5.1.5.16. A solugdo deve ser capaz de inspecionar/filtrar portas conhecidas (como http 80 e https
443) a fim de buscar aplicagdes que possam comprometer a seguranca, como P2P (KaZaa, Gnutella,
BitTorrent) e IMs (ICQ), mesmo quando elas parecam ser trafego valido

1.5.1.5.17. O administrador deve ser capaz de bloquear funcionalidades especificas de paginas Web
ou aplicacOes. Por exemplo: bloquear o chat e a visualizacdo de videos no Facebook; bloquear somente a
transferéncia de arquivos no Skype, etc.

1.5.1.5.18. A solucdao deve possuir capacidade de visualizagdo situacional a fim de monitorar a
guantidade de alertas com diferentes severidades.

1.5.1.5.19. A solugdo deve permitir a configuracdo de inspecao do IPS baseado em politicas que
utilizem o posicionamento geografico de origens e destinos do trafego.

1.5.1.5.20. A solucdo deve permitir a inspecdo de trafego sobre o protocolo HTTPS
(Inbound/outbound).

1.5.1.5.20.1. O fornecimento dos certificados necessarios ao funcionamento deste recurso sera de
responsabilidade do fornecedor.

1.5.1.5.21. A solugdo deve permitir a pré-configuracao de perfis de protecao de IPS que podem ser
utilizados a qualquer momento.

1.5.1.6. Controle de Aplicacao e filtragem de conteldo

1.5.1.6.1. A solucdo deve prover a possibilidade de criacdo de politicas integradas para controle de
navegacao via navegador e controle de aplica¢cGes que utilizem ou ndo o navegador.
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1.5.1.6.2. Deve identificar, permitir ou bloquear aplicacGes e paginas da Internet.

1.5.1.6.3. Deve ser possivel a liberacdo e bloqueio somente de aplicacbes sem a necessidade de
liberacdo de portas e protocolos.

1.5.1.6.4. Reconhecer aplica¢gdes de trafego relacionado, no minimo, a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail, e os softwares bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, anydesk, ultraviewer, ms-rdp, vnc, gmail, youtube, http-
proxy, httptunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, db2, mysql,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, googledocs, dentre outras.

1.5.1.6.5. Deve aplicar heuristica a fim de detectar aplicacbes através de analise comportamental do
trafego observado, incluindo, mas ndo limitado a Encrypted Bittorrent e aplicagdes VOIP que utilizam
criptografia proprietaria.

1.5.1.6.6. Deve prover a possibilidade de integrar as fungdes de controle de aplicacdes e controle de
URL's no mesmo equipamento, sem impossibilitar a ativacao de outras funcionalidades de seguranga, tais
como IPS ou antivirus.

1.5.1.6.7. A administracdo das politicas de seguranca de controle de aplicacdo e controle de URL's
devera ser centralizada na controladora

1.5.1.6.8. A solucdo deve possibilitar a criacdo de politicas granulares para as funcionalidades de
controle de aplicacgdo e filtro de URL.

1.5.1.6.9. Deve possibilitar permitir ou bloquear aplicacdes ou paginas da Internet por pelo menos 5
dos mecanismos abaixo:

a. Aplicagdo;

b. URL;

c. Categorias ou sub-categorias;
d. Nivel de risco;

e. IP/Range de IP's/Redes;

f. Usuarios;

g. diferentes grupos de usuarios.

1.5.1.6.10. Deve suportar a integracdo da solugdo com base externa do Microsoft Active Directory e
LDAP, para criacdo de politicas, possibilitando a criacdo de regras utilizando:

a. Usuarios;

b. Grupo de usuérios;

¢. Maquinas/host (estagdes de trabalho);
d. Endereco IP;

e. Endereco de Rede;

f. Combinacao das op¢des acima.

1.5.1.6.11. Deve prover repositorio para consulta em tempo real para URL's e aplicagdes nado
categorizadas.

1.5.1.6.12. Deve prover servico de classificacio baseado em "nuvem" (Cloud based) para
categorizagao dinamica do trafego Web.

1.5.1.6.13. Deve possibilitar a customizacdo de aplicagGes, paginas da Internet, categorias e grupos
que ndo estdo na base de aplicagdes e URL, para utilizacdo na criacdo de politicas.

1.5.1.6.14. Deve possibilitar a utilizacdo de no minimo 2 a¢ées nas regras de controle de URL:
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a. liberar;
b. bloquear;

1.5.1.6.15. Deve possibilitar a customizacdo da tela de interagdo com o usuario.

1.5.1.6.16. Deve permitir o controle de tempo de acesso a URLs de uma determinada categoria. EX: o
usuario tem 60 minutos diarios para acessar URL’s da categoria “redes sociais” ou o usudrio s6 pode
acessar URLs da categoria "redes sociais" em um horario pré-determinado.

1.5.1.6.17. Deve permitir a configuragdo na prdépria regra limite de utilizacdo de banda tanto para
trafego de "download" quanto para "upload".

1.5.1.6.18. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressoes regulares assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e
protocolo. A checagem de assinaturas também deve determinar se uma aplicacdo esta utilizando a porta
default ou ndo, incluindo, mas nao limitado a RDP na porta 80 ao invés de 3389.

1.5.1.6.19. Identificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicagoes e os ataques que utilizam taticas evasivas via comunicac¢des criptografadas, tais como Skype
e ataques mediante a porta 443.

1.5.1.6.20. Para trafego criptografado (SSL), deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagées conhecidas pelo fabricante.

1.5.1.6.20.1. O fornecimento de certificados necessarios para este recurso é de responsabilidade do
fornecedor da solugdo.

1.5.1.6.21. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do protocolo. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacdo,
incluindo, mas nado limitado a compartilhamento de arquivos. Além de detectar arquivos e outros
contelidos que devem ser inspecionados de acordo as regras de seguranca implementadas.

1.5.1.6.22.  Atualizar a base de assinaturas de aplicagdes automaticamente.

1.5.1.6.23. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no IP
de origem, usuarios e grupos do LDAP/AD.

1.5.1.6.24.  Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas estagGes dos usudrios.

1.5.1.6.25. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacbes em
algumas regras.

1.5.1.6.26. Deve suportar multiplos métodos de identificagdao e classificagdo das aplicagdes, por pelo
menos checagem de assinaturas, decodificacdo de protocolos e analise heuristica.

1.5.1.6.27. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacdes
desconhecidas e ndo somente sobre aplicacdes conhecidas.

1.5.1.6.28. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias na prépria interface grafica da solucdao, sem a necessidade de acdo do fabricante,
mantendo a confidencialidade das aplica¢des do drgao.

1.5.1.6.29. A criagdo de assinaturas personalizadas deve permitir o uso de expressGes regulares,
usando posi¢cao no payload dos pacotes TCP e UDP para a criagao de assinaturas, minimamente, dos
protocolos: HTTP, HTTPS, FTP, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP e RTSP

1.5.1.6.30. O fabricante deve permitir a solicitacao de inclusdo de aplicagdes na base de assinaturas de
aplicagdes.
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1.5.1.6.31. Deve possibilitar que o controle de portas seja aplicado para todas as aplicacées.

1.5.1.6.32. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.)
possuindo granularidade de controle/politicas para os mesmos.

1.5.1.6.33.  Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (Facebook Chat, etc.)
possuindo granularidade de controle/politicas para os mesmos.

1.5.1.6.34. Deve possibilitar a diferenciacdo de aplicacdes Proxies ou VPNs permitindo o bloqueio.

1.5.1.6.35. Deve ser possivel a criacdo de grupos estaticos de aplicacbes e grupos dinamicos de
aplicacdes baseados em caracteristicas das aplicacdes como:

1.5.1.6.35.1. Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, NetworkProtocol, etc).

1.5.1.6.35.2. Aplicagdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de
arquivos e/ou uso excessivo de banda, etc.

1.5.1.6.35.3. Aplicagdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de
arquivos e/ou uso excessivo de banda, etc.

1.5.1.7. CONTROLADORA

1.5.1.7.1. A administracdo de todos os elementos do ambiente, deverd ser realizada através da
controladora central instalada na UGO.

1.5.1.7.2. As logs deverdo ser integradas a controladora centralizada, fazendo com que todos os logs
possam ser consultados a partir de um Unico ponto, facilitando a visualizacdo dos mesmos

1.5.1.7.3. O acesso deve ocorrer obrigatoriamente por meio de interface GUI e/ou HTTPS.

1.5.1.7.4. A controladora deve permitir a criagdo de regras por intervalo de tempo e/ou periodo (data

e horario de inicio e fim de validade) para, pelo menos, as funcdes de Firewall e
Controle de Aplicacdo e filtragem de contetddo nos CPEs.

1.5.1.7.5. A controladora deve suportar diferentes perfis de administracdo, disponibilizando, pelo
menos, os seguintes: read/write, read only, gerenciamento de usuarios/configuracdes de sistema e
visualizacdo de logs.

1.5.1.7.6. A controladora deve incluir a capacidade de confiar em CAs externas ilimitadas com a
opcao de verificar o certificado de cada gateway externo ou deve, pelo menos, criptografar a conexao
com os gateways gerenciados.

1.5.1.7.7. A controladora deve permitir a criacdo de diversos perfis de IPS a serem aplicados a
diferentes gateways.

1.5.1.7.8. A controladora deve possuir facilidade de busca com, no minimo, as op¢des de consulta:
guais objetos contém IP’s especificos ou parte deles, busca por objetos duplicados, busca por objetos nao
utilizados e listar em quais regras e equipamentos um objeto é utilizado.

1.5.1.7.9. A controladora deve possuir a opcao de segmentar as regras de seguranca através de
rétulos, aplicagGes ou sessGes com a finalidade de organizar as politicas.

1.5.1.7.10. A controladora deve prover a opgao de salvar automaticamente ou manualmente versdes
de politicas.

1.5.1.7.11. A controladora deve possibilitar que sejam efetuadas alteracdes na politica dos CPEs e ou
objetos para posterior aplicacdo das mesmas, em horario pré-definidos, assim ndo impactando o
ambiente durante o hordrio comercial.

1.5.1.7.12. A controladora deve prover a funcionalidade de mover objetos e servicos entre as regras e
de uma lista de objetos e servicos para uma regra.

1.5.1.7.13. Na consulta as logs deve ser possivel a filtragem de eventos baseado em diversas
categorias (IP origem, porta origem, IP destino, porta destino, interface, categoria ou nome do ataque,
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translated IP, translated port, entre outras) simultaneamente e possibilitar a filtragem de eventos
relacionados a a¢gdo do administrador, tais como login/logout e alteracdes de politica.

1.5.1.7.14. A controladora deve estar habilitada para integracdao com solucdes de mercado focadas em
correlagao de eventos.

1.5.1.7.15. A Controladora deve incluir um mecanismo automatico de captura de pacotes nos CPEs para
eventos de IPS com a finalidade de facilitar analise forense.

1.5.1.7.16. A controladora devera diferenciar os logs para atividades comuns de usuario e logs
relacionados a gerencia de politicas de seguranga.

1.5.1.7.17. A controladora deverd permitir configurar para cada tipo de regra ou evento pelo menos
trés das opgoes: log, alerta, enviar trap SNMP ou envio de e-mail.

1.5.1.7.18. A controladora deve ser capaz de exportar os logs para uma base de dados ou repositério
externo.

1.5.1.7.19. Deve permitir que os logs e relatérios sejam reiniciados automaticamente baseado no
tempo em que estdao armazenados na solugao, assim como no espago em disco usado.

1.5.1.7.20. A controladora deve permitir a visualizacdo do uso dos recursos dos CPEs, tais como
utilizacdo de CPU, quantidade de conexdes/sessdes simultaneas, situacdo do dispositivo e do cluster (caso
estejam instalados com redundancia critica) , status das interfaces de forma centralizada.

1.5.1.7.21. A controladora deve permitir a criacdo de filtros com base em pelo menos as seguintes
caracteristicas do evento: endereco IP de origem e destino, servico, tipo de evento, severidade do evento
e nome do ataque.

1.5.1.7.22. A controladora deve permitir ao administrador o agrupamento de eventos baseado em
gualquer uma das opg¢oes de filtragem.

1.5.1.7.23. A controladora deve prover funcionalidades para analise avangada, tais como visualizar a
guantidade de trafego utilizado de aplicacGes, graficos e estatisticas.

1.5.1.7.24. A controladora deve suportar a deteccdo de ataques de forca bruta para quebra de
credencial.

1.5.1.7.25. A controladora deve permitir a geracdo de relatérios com hordrios predefinidos, didrios e
semanais.
1.5.1.7.26. . A Controladora devera gerar relatdrios consolidados das logs dos CPEs para os itens que

se pede abaixo, ou caso ndo possua alguma das informacOes abaixo em relatério padrdo, deve, pelo
menos, permitir a customizacdo do mesmo, inserindo ndo apenas o que se pede, mas também outras
estatisticas uteis:

1.5.1.7.26.1. Principais origens de conexdes bloqueadas, seus destinos e servicos;
1.5.1.7.26.2. Principais regras usadas pelos CPE's;

1.5.1.7.26.3. Principais ataques detectados pelos CPE's e indicacdo das suas principais origens e
destinos;

1.5.1.7.26.4. Principais servicos de rede;

1.5.1.7.27. A controladora deve suportar pelo menos os seguintes filtros: unidade, endereco de
origem, endereco de destino, usudrio e nimero ou nome do ataque.

1.5.1.7.28. A controladora deve permitir a criacdo de relatdrios personalizados e a personalizacdo de
relatérios pré-definidos.

1.5.1.7.29. Deve suportar a distribuicdo automatica de relatérios por e-mail.
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